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ETUDES FLASH CYBERSECURITE & CONFORMITE BY

DESIGN POUR UNE START-UP - CAS CLIENT

» Start-up technologique : développement d'une

application
Meylan (38), Isére
TPE (moins de 10 employés)

ACTIVITE

e Application de gestion des évacuations d'urgence en
entreprise : CountAct
e Mars 2022

Le besoin

Etape de co-construction de Il'application avec
de potentiels futurs clients (entreprises et
organisations).

Besoin d'anticiper les éventuelles
problématiques en termes de cybersécurité et
de conformité au RGPD.

Besoin de comprendre les enjeux de sécurité et
de conformité lies au développement de leur
application.

Besoin de rassurer et de convaincre les futurs
investisseurs sur la bonne prise en compte des
enjeux de cybersécuritté et de conformité
réglementaire au RGPD dans l'entreprise
CountAct.

La solution

Une heure d'étude flash offerte.

Echange de co-construction sur  les
fonctionnalités et architectures envisageables ou
a exclure, en réponse aux contraintes de
cybersécurité et de conformité réglementaire au
RGPD.

Implication de  consultants  experts en
cybersécurité et en conformité réglementaire au
RGPD.

Fourniture d'une proposition d'accompagnement
opérationnel congu grace aux éléments
échangés lors de cette étude flash.

Le(s) résultat(s)

Un compte rendu de I'étude.

Obtention  d'une  estimation des codts
d'accompagnement, pour la prise en compte
dans le budget de développement de
I'entreprise, et a destination également des
investisseurs potentiels.

Transparence et éthique auprés des futurs
clients et prospects.

Gain de crédibilité aupres des investisseurs
potentiels par l'affichage du professionnalisme
des dirigeants.

Early-adopters rassurés vis-a-vis de |'utilisation
de l'application.
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Intervenants et méthodes

e Juriste en droit du numérique.

e Consultant DPO senior spécialisé en données de
santé

e Consultants en cybersécurité et sécurité des
infrastructures réseaux.

* Mix de travail en présentiel et a distance (une étude
flash réalisée a distance et une réalisée en présentiel).

LOUNIS LAKHAL

Co-fondateur et CountAct

Quels éléments appréciez-vous le plus dans la
solution apportée par CyberSecura ?

"Ces audits nous ont été trés utiles, et trés structurants
pour la suite. Cela nous a permis d’avoir plus de visibilité
sur les prochaines étapes de notre développement et sur
les outils que nous allons utiliser ou non. [...] Nous avons
également beaucoup apprécié la bienveillance des
auditeurs. Les échanges ont été trés constructifs,
bienveillants, et on sent que I'expertise des consultants est
pointue."

Recommanderiez-vous ce type d'étude flash aux
start-ups autour de vous ?

"Oui, nous I'avons méme dgja fait. [...] Nous avons trouve
ces études flash tres adaptées aux start-ups : tout
d’abord car la cybersécurité et la protection des
données sont des enjeux trés actuels, et puis pour ce
cOté gratuit aussi, qui permet aux plus petites

entreprises comme nous d’avoir 'un pied dedans'.
Le mot de la fin

"Ces études flash nous ont finalement permis d’initier
notre développement d’application tout en prenant en
compte ces aspects de cybersécurité et de conformité
by design."




CYBERSECURITE BY DESIGN POUR UNE

START-UP TECHNOLOGIQUE

ENJEUX et CONTEXTE

La cybersécurité et la conformité by design pour les développeurs de technologies (logiciels
et applications).

Pourquoi la cybersécurité & la conformité by design d'une technologie ?

« Afin d'anticiper les potentiels risques et vulnérabilités d'une solution numeérique en développement, et
afin de permettre la création et la mise en place d'une architecture produit sécurisée et fiable, et ce

dés la genése d'un projet.

» Afin de gagner du temps de conception produit par I'applicabilité d'un développement agile.
« Afin de réduire les colts liés a la re-conception ultérieure de l'architecture et des fonctionnalités

produit.

Le développement de I'entreprise

Prendre en compte les aspects de
cybersécurité et de conformité au RGPD est
incontournable pour :

» rassurer les potentiels investisseurs quant a
la sécurité, la fiabilit¢é mais également la
viabilité, la pérennité et la pertinence du
produit sur son marché.

» rassurer les premiers clients et utilisateurs
du produit quant a sa sécurité.

« afficher son éthique et son
professionnalisme.

A noter

Les criteres RSE évalués lors d'une due
diligence réalisée dans le cadre d'une levée de
fond incluent ces aspects de cybersécurité et
de conformité réglementaire by design.

Les cabinets d'investissement et autres

business angels accordent de plus en plus
d'importance a ces criteres RSE.
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LES START-UPS NUMERIQUES FACE
AU CYBER RISQUE

Des actifs a protéger

Propriété intellectuelle, secrets d'entreprise,
savoir-faire mais également données clients ou
concernant les collaborateurs de l'entreprise : les
start-ups traitent de nombreuses données ayant
beaucoup de valeur aux yeux des attaquants.

D'autres priorités a gérer

Montrer I'existence d'un marché, prouver un
concept, deévelopper son produit, asseoir une
valorisation : les start-ups ont bien souvent le
sentiment d'avoir d'autres priorités a gérer, et font
ainsi I'erreur de relayer ces aspects de sécurité et
conformité produit a un second plan.

Des cibles d'attaques privilégiées

Les start-ups, ayant de nombreux actifs a
protéger, et étant pourtant moins sensibilisées et
ainsi moins bien préparées face aux cyber
risques, deviennent ainsi des cibles privileégiées.




DIAGNOSTIC FLASH ET CONSEIL FLASH (GRATUIT)

Pourquoi ces services de conseil et de diagnostic flash ?

Les services de conseil et de diagnostic flash ont été congus pour vous permettre, quelle que soit la taille de
votre entreprise ou vos ressources disponibles, d'accéder a des conseils experts gratuits. Peut-étre n'avez-
vous ni le temps ni les ressources pour mener un audit de sécurité ou de conformité exhaustif. Peut-étre n'en
avez-vous pas |'utilité, parce que vous n'avez encore aucun produit fini ou parce que vous n'en étes encore

gu'a la phase de réflexion et définition produit.

En fonction de votre situation, vous pouvez demander a bénéficier gratuitement d'une heure de diagnostic ou

de conseil, afin de poser toutes vos questions a un expert !

Le conseil flash

Ce service de conseil flash s'adresse :

e aux organisations ayant des questions relatives a
la sécurité applicative, a la conformité au RGPD,
a la gouvernance de sécurité, etc. et souhaitant
échanger avec un expert du domaine ;
aux entreprises encore en phase de
développement et n'ayant ni produit ni prototype
existant mais souhaitant tout de méme initier une
réflexion de développement sécurisé/conforme
par design.

A travers cette prestation de service nous vous
proposons une heure d'échange gratuit avec un
consultant expert (en cybersécurité ou en conformité
réglementaire au RGPD) a qui vous pourrez poser
toutes vos questions.

Le diagnostic flash

Ce service de diagnostic flash d'une heure
s'adresse aux entreprises ayant déja un produit, un
prototype ou une infrastructure existante et
souhaitant en connaitre les vulnérabilités et/ou
écarts de conformité les plus critiques et évidents.
Grace a une trame de questions détaillées, notre
expert déterminera les axes de travail les plus
critiques pour sécuriser votre produit et/ou mettre
en conformité vos activités.

Les livrables

Le service de conseil flash ne comporte aucun
livrable : c'est a vous de prendre note des réponses
a vos questions. En cas de diagnostic flash, un
compte rendu vous est restitué par email.

Les diagnostics flash proposés sont les suivants

» Diagnostic flash de I'état de votre sécurité applicative ;

» Diagnostic flash de I'état de votre conformité au RGPD ;

» Diagnostic flash de I'état de votre gouvernance en sécurité ;
» Diagnostic flash de I'état de la sécurité de vos infrastructures.

Et ensuite ?

Suite a la réalisation d'un diagnostic flash ou d'un conseil flash, vous avez la possibilité de poursuivre vos
efforts de sécurisation ou de conformité réglementaire a travers la réalisation d'un audit flash (audit de
sécurité d'une durée de 1 jours) ou d'un audit de conformité plus exhaustif.

Conditions de cette offre

» Offre non-renouvelable pour une méme entreprise.

« Offre non-cumulable avec d'autres réductions ou d'autres offres promotionnelles.
» Les entreprises déja accompagnées par CyberSecura ne sont pas éligibles.
» Le diagnostic flash sera effectué a distance (par visio-conférence) ou en présentiel dans les bureaux

de CyberSecura.
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