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Pratiques de développement sécurisé

RSSI et DPO externalisés

Audits cybersécurité et RGPD

Étude et installation d'équipements de sécurité

Gouvernance de sécurité et de conformité 

Formation et sensibilisation
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DUE DILIGENCE DE CYBERSÉCURITÉ POUR UNE
MULTINATIONALE FRANÇAISE - CAS CLIENT

LE CLIENT : SODEXO

Multinationale française de services à la personne
Boulogne-Billancourt (92), Paris
Grand groupe (+10 000 employés) 

Le besoin

Évaluation de la maturité et des compétences en
sécurité des ressources humaines de
l'entreprise.
Évaluation  de  la sécurité de la technologie
développée.
Évaluation de la sécurité de l'infrastructure de
travail de la start-up.

Évaluer tous les volets liés à la cybersécurité pour
une start-up technologique en vue d'une prise de
participation.

L'évaluation, pour être efficace, s'est réalisée sur
place, à Shanghai.

La solution

Déplacement d'un binôme sur place à Shanghai
pendant une semaine, avec un expert
cybersécurité et un responsable  gestion  de
projet et interactions avec la start-up.
Collaboration quotidienne avec un expert
CyberSecura resté en France et intervenant à
distance.
Conduite d'un audit applicatif, d'un audit 
 d'infrastructure et d'un audit RH, avec restitution
vers les dirigeants de la start-up et vers les
commanditaires chez Sodexo, y compris envers
les C-levels. Pourquoi avoir choisi CyberSecura ?

"Nous avons une personne dans le data lab de SODEXO
qui connaissait CyberSecura, nous avions donc eu une
recommandation de la part d’un de nos experts, puisque
nous sommes là sur des enjeux très techniques et des
enjeux financiers significatifs. C’est suite à cette
recommandation de la part de notre collaborateur que
nous avons décidé de travailler avec CyberSecura"

Contrat avec l'entité Sodexo Ventures 
Périmètre concerné : start-up deep-tech à Shanghai
Prestation réalisée en 2018

Le(s) résultat(s)

Les instructions de la partie cybersécurité du
projet due diligence ont été complétées de
manière à permettre la prise de décision
d'investissement, soumise à des conditions de
suivi d'une road-map de sécurité résultante de
l'audit.
Appréciation qualitative de cet audit par la start-
up auditée qui s'est approprié ces résultats pour
en faire son plan de route de sécurité.

Quels éléments appréciez-vous le plus dans la

solution apportée par CyberSecura ? 

"CyberSecura nous a permit de clarifier les points forts
de la société ainsi que les risques, et les
recommandations pour y palier. Nous avons eu une
feuille de route claire pour améliorer la robustesse de la
solution et travailler ensemble en pleine confiance."

Intervenants et méthodes

Consultante senior experte en cybersécurité, certifiée 
 ISO/IEC 27001 Lead Implementer.
Consultant spécialisé en sécurité des infrastructures.
Chef de projet senior.
Méthodologie d'état des lieux développée en interne par
CyberSecura 
Mix d'interventions à Issy-Les-Moulineaux et à Shanghai  et
d'études à partir des bureaux de CyberSecura.

JEAN-SEBASTIEN BEAUCAMPS

Ex VP Sodexo Ventures
& Digital Partnerships

"L’équipe a réussi à s’adapter, d’une part à la
gouvernance parfois complexe d’une grande entreprise
comme SODEXO, mais également au contexte très
spécifique de ce projet."

Le mot de la fin
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Cette prestation vous permet de bénéficier d'un macaron
destiné à valoriser vos engagements. Ces macarons ont un
objectif de communication et vous pourrez les utiliser
librement sur tous les supports que vous jugerez pertinents ! 

LES SERVICES DE DUE DILIGENCE EN
CYBERSÉCURITÉ 

Avant l'étape de clôture

Un panorama complet des menaces de
cybersécurité liées à la technologie.
Une évaluation de la maturité de la start-up
vis-à-vis de la sécurité opérationnelle :

RH : culture du personnel, besoin en
personnel spécifique.
Processus de développement, opérations
informatiques, déplacements et travail à
distance.

Une évaluation de la compatibilité de la start-
up avec la loi européenne sur la protection
des données (RGPD).

Un plan d'actions détaillé pour chaque
start-up, en plusieurs étapes, en termes de
retour sur investissement et de gestion des
risques.
Soutien apporté aux start-ups.
Un audit de performance pour évaluer le
succès de la mise en oeuvre du plan
d'actions.

Entre les versements

Une due diligence est un audit d'acquisition, réalisé par un acheteur potentiel afin de mieux connaitre
les forces et faiblesses de l'organisation avant de procéder à la transaction. Une due diligence se
réalise notamment lors de fusion-acquisition, de cession d'entreprise ou d'achat de titres de
participation.

La due diligence est un passage essentiel lors de ce genre d'opérations, afin de bien se rendre compte
des avantages et risques associés à la transaction.

Qu'est-ce qu'une due diligence ?

Experts senior en cybersécurité, ayant l'expérience de l'évaluation d'organisations.
Responsable opérationnel de la protection des données.
Travail à distance et sur site, dans le monde entier.

Pourquoi nous ?
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