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Multiples vulnérabilités dans les produits Siemens

De nombreux produits Siemens sont affectés par une vulnérabilité pouvant

permettre une atteinte à la confidentialité des données, un contournement de la

politique de sécurité, un déni de service à distance, une exécution de code

arbitraire à distance ou encore une élévation des privilèges.

Si vous utilisez des produits Siemens, nous vous recommandons d'appliquer les

correctifs rapidement, en vous référant aux bulletins de sécurité de l'éditeur.

CERT-SSI - 12 septembre 2023 

Les actualités de cybersécurité
& de conformité

La clé USB fait son grand retour
dans les cyberattaques en 2023
Le patient zéro a été identifié comme
étant un employé du secteur médical,
ayant participé à une conférence en Asie.
Il a partagé sa présentation avec les
autres participants en utilisant sa clé
USB. Malheureusement, l’un de ses
collègues avait un ordinateur infecté et sa
propre clé USB a donc été infectée. À son
retour, il a introduit la clé USB infectée
dans les systèmes informatiques d’un
hôpital en Europe, lançant la propagation
du malware.
 

Numerama - 26 août 2023

Les rançongiciels restent la
première menace informatique du
secteur sanitaire en Europe
Les rançongiciels ont été la principale
menace informatique pour le secteur de la
santé en Europe depuis janvier 2021, et la
tendance est à la hausse, selon un
rapport de l'Agence de l'Union
européenne pour la cybersécurité. La
France a été le pays dénombrant le plus
d'incidents (43), devant l'Espagne (25),
l'Allemagne (23), les Pays-Bas (20) et
l'Italie (19).

TIC Santé - 17 août 2023

Replay webinaire : recrutement, les
nouveaux outils proposés par la
CNIL
Un travail d’envergure a été mené par la
CNIL afin d’actualiser sa doctrine dans le
domaine du recrutement, dans un
contexte où les nouvelles technologies
sont particulièrement exploitées par les
recruteurs dans le cadre de leurs activités
quotidiennes. Finalement, quatre outils
ont été élaborés. Ils sont désormais à la
disposition des personnes directement
impliquées dans le processus de
recrutement.

CNIL - 01 septembre 2023

Une faille dans Skype révèle la
position de l'utilisateur
Attention aux messages lus dans Skype,
du moins à partir d’un smartphone. Une
faille dans l'application mobile peut
révéler l’adresse IP d’un utilisateur à une
autre personne à son insu. Il suffit pour
cela d'ouvrir un message contenant un
lien. Apparemment, Microsoft ne
considère pas ce problème comme une
faille de sécurité prioritaire.

Le Monde Informatique - 29 août 2023
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Apprendre & comprendre

LE BLOG
Certification ISO 27001 : exigences
et processus de certification
La norme ISO 27001 fait aujourd’hui
consensus à travers le monde et permet
d‘harmoniser les standards de sécurité
informatique. Mais quels sont les
éléments évalués lors d'une certification
ISO 27001 ? Quels sont les pré-requis
pour être certifié ISO 27001 ? Et
comment se déroule le processus de
certification ?

Le 07 août 2023 - 7 minutes de lecture

LES CONTENUS VIDÉO

Chit-Chat with CyberSecura - "L'utilité du registre des traitements"

Accédez à nos contenus pour en apprendre toujours plus !

Nos témoignages clients

Les études de cas clients à découvrir

Prestation d'étude de la conformité
de projet (ou Privacy by Design) pour
l'OT des 2 Alpes
Découvrez-en plus sur notre prestation
d'étude de la conformité de projet (ou
Privacy by Design) à travers le cas client
de l'Office du Tourisme des 2 Alpes. Ce
cas client est composé d'une fiche
d'étude de cas incluant des extraits de
témoignage client, d'une fiche secteur
complémentaire ainsi que d'une fiche
produit détaillée.

Prestation de développement
sécurisé (DevSecOps) pour
Bonitasoft
Découvrez-en plus sur notre prestation de
développement sécurisé (DevSecOps) à
travers le cas client de Bonitasoft. Ce cas
client est composé d'une fiche d'étude de
cas incluant des extraits de témoignage
client, d'une fiche secteur
complémentaire ainsi que d'une fiche
produit détaillée.

L'actualité de CyberSecura

CyberSecura signe son premier
contrat de RSSI externalisé dans le
domaine de l'OT, industries 4.0 !
Nous avons eu le plaisir de signer un
contrat de RSSI externalisé à temps
partagé avec notre premier client du
domaine de l'OT, industrie 4.0. Ce secteur
d'activité particulièrement exigeant et en
plein développement est un secteur
particulièrement demandeur de sécurité
informatique.

CyberSecura devient partenaire
avec un courtier en assurances
couvrant les risques cyber
Nous avons eu le plaisir d'officialiser notre
partenariat avec Serenys Assurances,
courtiers en assurances. Sandra Duret,
notre contact et Associée Conseil de chez
Serenys Assurances est ainsi en mesure
de vous accompagner dans la définition
des garanties de votre contrat
d'assurances cyber, tout en vous faisant
bénéficier de réductions exclusivement
accordées à travers ce partenariat !

Votre heure de consulting /
diagnostic RGPD offerte
Afin de vous permettre de découvrir nos
prestations de services, ainsi que nos
équipes de consultants, nous vous
proposons une heure de consulting ou
diagnostic flash RGPD offerte, afin de
vous aider à identifier les écarts de
conformité prioritaires de votre activité ou
afin de vous aider à  garantir une bonne
prise en compte de ces enjeux lors de la
création de votre activité.

Ne manquez aucune de nos offres !

Abonnez-vous à nos offres promotionnelles en cybersécurité et en
conformité réglementaire au RGPD !

Si vous vous abonnez à ces communications, vous recevrez un email promotionnel 1 mois sur 2. Vous
aurez la possibilité de vous désabonner de ces envois à tout moment via un lien de désabonnement

disponible en fin de chaque email.

Choisissez quel contenu de newsletter vous souhaitez recevoir !

Vous avez la possibilité de choisir à quelle(s) liste(s) de diffusion vous souhaitez être

abonnée en cliquant sur le boutons ci-dessous.

Cet email vous a été envoyé par CyberSecura car vous êtes inscrit à notre newsletter ou
bien faites partie de notre écosystème en échangeant avec nos collaborateurs. Vous avez
la possibilité de vous désabonner à tout moment via le lien en vas de page ou via le
bouton "Choisir ma liste de diffusion" ci-dessus.

Retrouvez-nous sur les réseaux sociaux !

Contactez-nous

CyberSecura, 3 Avenue du 8 Mai 1945, Échirolles, FRANCE

Consulter cet email dans un navigateur

Copyright © 2023 CyberSecura, All rights reserved.
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contact@cybersecura.com 

Cliquez ici pour vous désabonner de tous nos envois.
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