
Alerte du mois
Une vulnérabilité critique dans le plugin de paiement

WordPress Stripe expose les données des clients

Le plugin  WordPress Stripe Payment Gateway, qui compte près de 900 000

installations dans le monde et développé par WooCommerce, a été vulnérable à la

vulnérabilité IDOR (Unauthenticated Insecure Direct Object Reference) et un pirate

peut  récupérer des informations sensibles de la base de données, y compris

des informations personnelles identifiables (PII), des adresses emails, des adresses

de livraison et le nom complet de l’utilisateur. Les statistiques compilées

par WordPress.org montrent que plus de la moitié de toutes les installations de

plugins actifs utilisent une version vulnérable.

Les  mises à jour  nécessaires pour remédier à cette faille ont été mises à

disposition par WooCommerce. Il est conseillé aux utilisateurs de passer à

la version 7.4.1, qui corrige ce défaut.
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Les actualités de cybersécurité
& de conformité

Pour accéder aux données
d'entreprise, les cybercriminels
traquent désormais les dirigeants et
leurs proches
Les dirigeants d'entreprise sont des
cibles privilégiées des cyber assaillants,
et cette menace s'étend désormais à leur
domicile et à leur famille. C'est en effet la
principale conclusion d'une étude réalisée
par BlackCloak et l'institut de recherche
Ponemon Institute. Selon cette analyse,
42% des organisations ont vu au moins
un de leur dirigeant ou un membre de sa
famille être la cible d'une attaque de ce
type au cours des 24 derniers mois.
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Les cyberattaques ont coûté deux
milliards d'euros aux organisations
françaises en 2022
Plus de 40% de cette somme est
destinée au paiement de rançons.  En
s’appuyant sur une enquête menée
auprès des adhérents du Crip et sur de
précédentes estimations réalisées à
l’étranger, Asterès chiffre le coût moyen
d’une cyberattaque à 59 000 euros, un
chiffre qui atteint les 225 000 euros hors
rançon pour les plus grandes entreprises.
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Microsoft confirme la campagne
DDoS sur ses services
L’affaire s’éclaircit un peu après une
succession d’interruptions de services
constatées en début de mois par
Microsoft. Azure, Outlook et OneDrive
avaient été touchés.  Il s'agit bien d'une
campagne d'attaques par déni de service
provenant d'un acteur nommé Storm-
1359 ou Anonymous Sudan.  L’attaque
DDoS a été menée sur la couche
applicative précise  le rapport de
Microsoft. Sur les méthodes, il constate
un triptyque  : attaque par saturation du
HTTPS, contournement du cache et le
Slowloris. 
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Ces start-ups de la cybersécurité à
surveiller en 2023 
Parce qu’elles cherchent à résoudre des
problèmes auxquels ne se sont pas
encore attaqués des fournisseurs plus en
vue, les startups de la cybersécurité sont
souvent un peu en avance sur le courant
dominant.  Toutes fondées ou sorties du
mode furtif au cours des deux dernières
années, les startups de cette sélection
font partie des entreprises parmi les plus
intéressantes du secteur. 
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Nos contenus

Apprendre & comprendre

LE BLOG
La norme ISO 27001 et le SMSI
Qu'est-ce qu'un SMSI et quel est son rôle
? Quels sont les quatre critères de
sécurité selon ISO 27001 ? Quelle est la
différence entre ISO 27001 et ISO 27002
? Et quels sont les pré-requis pour être
certifié ISO 27001 ? Dans cet article de
blog, nous abordons en
détail  l'importance d'un SMSI ainsi que
l'intérêt d'une certification ISO 27001.

Le 27 juin 2023 - 6 minutes de lecture

Accédez à nos contenus pour en apprendre toujours plus !

Nos témoignages clients

Découvrez le témoignage de
Guillaume Bouchard, CEO chez
Checkstep
Checkstep  a fait appel à CyberSecura
dans le cadre d'un accompagnement vers
la certification SOC 2 type II. La réactivité
et le professionnalisme de nos équipes
ainsi que l'obtention de la certification
SOC 2 type II  ont été des éléments
particulièrement appréciés lors de cette
prestation.  Découvrez-en plus à travers
ce témoignage !

Nos nouvelles études de cas clients

Installation d'équipements de
sécurité pour Bonitasoft
Découvrez-en plus sur notre prestation de
benchmark, d'installation et de
configuration de vos équipements et
logiciels de sécurité, à travers le cas client
de Bonitasoft. Ce cas client est composé
d'une fiche d'étude de cas, d'une fiche
secteur complémentaire ainsi que d'une
fiche produit détaillée.

Nos projets en cours
Établir les règles de la sécurité dans
son entreprise grâce à la PSSI
La PSSI est un document de sécurité
interne permettant de fournir un cadre de
fonctionnement garantissant un niveau de
sécurité approprié à l’organisation. Ce
document détaille l’ensemble des règles
de sécurité à adopter, associé à un plan
d’action à implémenter afin que cette
PSSI soit totalement appliquée et
permette de maintenir un bon niveau de
sécurité en entreprise. 

L'actualité de CyberSecura

Nous sommes fiers de vous
présenter notre nouveau partenaire :
le Cabinet Franck Robert.
Le Cabinet Franck Robert accompagne
ses clients  dans la création de leur
société, la rédaction de leurs contrats,
leurs opérations courantes, leurs levées
de fonds, la protection de leur propriété
intellectuelle, etc. CyberSecura aura ainsi
le plaisir d’accompagner les clients du
Cabinet Franck Robert désireux de se
faire accompagner dans leur conformité
réglementaire au RGPD ! 

Écoutez le premier épisode de
podcast du Gouvernail
Alice et Isora (chargées de marketing
pour Alegria et CyberSecura) on eu le
plaisir d'enregistrer  le premier épisode de
podcast du Gouvernail, ce collectif
d'experts en temps partagé que nous
avons créé en 2022. Au programme de ce
premier épisode : l'histoire de la
naissance du Gouvernail, une
présentation du fonctionnement en temps
partagé, ainsi que des ressources
gratuites à télécharger pour vous aider
dans votre réflexion !

Les leviers du dirigeant

Vous travaillez dans l'édition de logiciel ou dans le développement de
produits numériques et/ou connectés ?

Profitez de notre offre d'audit flash à destination de nos partenaires !

La réglementation européenne en termes de sécurité des objets connectés, et plus
généralement du numérique, se durcit.
Bientôt, « cybersécurité par design » et « privacy by design » seront des pré-
requis indispensables pour lancer un produit numérique sur le marché européen (et
notamment avec la Directive NIS 2 entrée en vigueur fin 2022).

Seulement le développement c’est un métier. Et la cybersécurité en est un autre.
Ces deux expertises bien que complémentaires restent malgré tout distinctes.

C’est pourquoi, afin d’accompagner les développeurs dans ces évolutions
réglementaires, nous avons créé l’offre partenaire d’audit flash, pour vous guider
dans la création d’un produit sécurisé et conforme par design !

Vous êtes éditeur de logiciels et développez des applications, des logiciels ou des
solutions connectées pour le compte de vos clients ?

Vous avez bien conscience des enjeux de cybersécurité et de protection des
données et malgré que vous preniez très au sérieux ces aspects vous avez le
sentiment que parfois, cela n’est pas suffisant ?

Cet audit flash, court et rapide, a pour objectif de mettre en avant les vulnérabilités
les plus critiques et les plus évidentes d’un produit avant que ce dernier ne soit
délivré au client.

En fonction des besoins de vos clients, nos experts en cybersécurité et en
conformité réglementaire au RGPD vous accompagnent dans le maintien, les mises
à jour et les évolutions du produit, tout au long de ses divers cycles de vie.

Cette offre de partenariat est pour vous si :

Vous développez des solutions logicielles pour le compte de vos clients et
avez à cœur de délivrer un produit durablement sécurisé et conforme aux
réglementations de protection des données.
La cybersécurité et la protection des données ne sont pas votre cœur de
métier.
Vous souhaitez collaborer avec des experts et faire monter vos équipes en
compétences.

Contactez-nous pour en savoir plus sur cette offre partenaire !
 

Valorisez vos efforts en cybersécurité et en
conformité réglementaire au RGPD !

 
Si vous avez signé un contrat avec CyberSecura, vous êtes alors éligible à
l’obtention de nos macarons !

Ces macarons ont un objectif de communication : démontrer vos efforts en
cybersécurité et en conformité réglementaire au RGPD et valoriser votre démarche
d’accompagnement dans ces domaines là auprès de vos clients, prospects,
investisseurs, etc.

Vous pouvez alors utiliser ces macarons sur votre site web, sur vos fiches produits,
sur vos brochures et flyers ainsi que sur tout autre support de communication que
vous jugerez pertinent.

Différents macarons sont disponibles en fonction du type de prestation réalisée :
macarons entreprise, macarons produit et macaron d'accompagnement ! Ils sont
également disponibles en versions française et anglaise.

Des réductions exclusives pour vos
adhérents
Clubs de dirigeants, incubateurs et autres
groupements d'entreprises partenaires :
faites bénéficier vos adhérents de
réductions exclusives en cas de demande
groupée d'accompagnement RSSI et/ou
DPO.

Offre réservée aux TPE et PME
L'objectif est de permettre à chaque
entreprise, quelque soit sa taille, d'avoir
accès à des prestations de qualité à un
coût maîtrisé. Ce diagnostic flash ne vous
engage en rien et vous fait bénéficier de
10% de réduction sur toutes nos
prestations de services commandées
dans l'année suivant la réalisation du
diagnostic flash.

CyberSecura prestataire France
Relance
Nos équipes sont en mesure de travailler
à la sécurisation de vos activités
numériques  tout en vous faisant
bénéficier de subventions
gouvernementales. Ce programme
s'adresse aux administrations,
collectivités, établissements de santé et
organismes publics.

CyberSecura intervient gratuitement
auprès de votre réseau
Vous dirigez un club, une association, un
groupement d'entreprises ? Vous
organisez régulièrement des évènements
avec des intervenants externes  et
souhaitez ouvrir le débat sur les enjeux de
cybersécurité et/ou de conformité
réglementaire auxquels sont confrontés
les entreprises de votre écosystème ?

Ne manquez aucune de nos offres !

Abonnez-vous à nos offres promotionnelles en cybersécurité et
conformité réglementaire au RGPD !

Si vous vous abonnez à ces communications, vous recevrez un email promotionnel 1 mois sur 2. Vous
aurez la possibilité de vous désabonner de ces envois à tout moment via un lien de désabonnement

disponible en fin de chaque email.

Choisissez quel de newsletter contenu vous souhaitez recevoir !

Vous avez la possibilité de choisir à quelle(s) liste(s) de diffusion vous souhaitez être
abonné en cliquant sur le boutons ci-dessous.

Cet email vous a été envoyé par CyberSecura car vous êtes inscrit à notre newsletter ou
bien faites partie de notre écosystème en échangeant avec nos collaborateurs. Vous avez
la possibilité de vous désabonner à tout moment via le lien en vas de page ou via le
bouton "Choisir ma liste de diffusion" ci-dessus.

Retrouvez-nous sur les réseaux sociaux !

Contactez-nous

CyberSecura, 3 Avenue du 8 Mai 1945, Échirolles, FRANCE

Consulter cet email dans un navigateur
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Nous contacter:
contact@cybersecura.com

Cliquez ici pour vous désabonner de tous nos envois.
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