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Plus d'un million de sites WordPress infectés par une
campagne de logiciels malveillants : Balada Injector

On estime que depuis 2017, plus d'un million de sites WordPress auraient été infectés.
Cette campagne massive exploite les vulnérabilités de thèmes et plug-ins bien connus.

Au cours de ces dernières années, Balada Injector s'est appuyé sur plus de 100 domaines
et une multitude de méthodes pour tirer parti  des failles de sécurité connues, les
attaquants tentant surtout d'obtenir les informations d'identification de la base de
données.

Le logiciel permet également la génération de faux utilisateurs administrateurs WordPress,
récolte les données stockées dans les hôtes sous-jacents et  laisse des portes dérobées
pour un accès persistant. Ainsi, même si le propriétaire du site supprime une infection et
corrige ses modules complémentaires, l'attaquant conserve tout de même son accès.

Si vous pensez avoir été infecté vous pouvez suivre les guides généraux de nettoyage des
logiciels malveillants WordPress de Sucuri. (Ce guide est en anglais, en consultant cette
page avec le navigateur Chrome vous pouvez accéder à une version traduite).

Par mesure de précaution, et pour vous prémunir de ce genre d'attaques et de porte
dérobée à l'avenir, mettez votre mot de passe à jour (et changez le régulièrement par la
suite), choisissez des mots de passe solides (15-20 caractères, chiffres, lettres, caractères
spéciaux et pas d'information personnelle), supprimez régulièrement les thèmes, plug-ins
et extensions non-utilisés et activez l'authentification à double facteurs.
 

Bleeping Computer- 07 avril 2023

Les actualités de cybersécurité
& de conformité

La CNIL fête ses 45 ans !
À cette occasion, cette dernière
organisera un colloque et accueillera des
chercheurs, avocats, journalistes et
représentants d'organismes publics ou
privés pour des échanges, des
interventions et des tables rondes autour
des faits marquants qui ont construit la
CNIL. Ce colloque, intitulé "Agir pour un
futur numérique responsable" se tiendra
le mardi 23 mai 2023 : si l'évènement
présentiel est déjà complet, il est toujours
possible d'y participer en ligne ! 

CNIL - 24 mars 2023

Reconnaitre une tentative  de
phishing lorsque l'adresse email
expéditeur est légitime
C'est le scénario qui frappe actuellement
YouTube : une adresse email tout à fait
légitime est utilisée dans le cadre d'une
campagne de phishing particulièrement
convaincante. L'email invite les
internautes à cliquer sur un lien pour
consulter les mises à jour de la politique
de confidentialité et de monétisation de la
plateforme, afin de les re-diriger vers une
page frauduleuse.

Numerama - 06 avril 2023

Google renforce la sécurité de
Chrome avec des fonctionnalités
supplémentaires
Google  a  déployé plusieurs
fonctionnalités  supplémentaires  pour les
utilisateurs professionnels de son
navigateur Chrome, notamment la
prévention des pertes de données (DLP),
des protections contre les logiciels
malveillants et le phishing, ainsi que la
possibilité d'activer un accès zero trust au
moteur de recherche. : au total, ce sont
six nouvelles fonctionnalités proposées
par Google.

Le Monde Informatique - 22 avril 2023

Formation pédagogique sur le
Système National des données de
santé historique
Le Système national des données de
santé (SNDS) représente un patrimoine
collectif de données de santé peu connu,
et en particulier du grand public. Aussi,
son usage pour faire avancer la recherche
ne doit pas être réservé qu’aux seuls
experts : la société civile est tout autant
concernée. Les 4 premiers modules de
formation sont déjà disponibles !

Numerama - 20 février 2023

Nos contenus

Apprendre & comprendre

LE BLOG
L'IA : une aide ou un danger pour la
cybersécurité ?
Ce domaine en constante évolution
suscite autant d'enthousiasme que de
craintes. Dans le domaine de la
cybersécurité, l'IA est souvent perçue
comme une aide précieuse pour contrer
les menaces. Cependant, elle peut
également être utilisée de manière
malveillante par des individus ou des
organisations cherchant à compromettre
la sécurité des systèmes informatiques.

Le 13 avril 2023 - 9 minutes de lecture

LES CONTENUS VIDÉO

Chit-Chat with CyberSecura - Épisode 7, "RGPD : Définition, contexte et enjeux"

Accédez à nos contenus pour en apprendre toujours plus !

Nos témoignages clients

Découvrez le témoignage de Khalide
Seddik, Responsable des Opérations
Cliniques pour NH TherAguix
NH TherAguix a fait appel à CyberSecura
afin de déléguer leur conformité
réglementaire au RGPD à un DPO
externalisé. La prise en charge complète
des actions de conformité au RGPD, le
support aux opérations mis en place ainsi
que l'expertise de CyberSecura en
cybersécurité ont été des éléments
particulièrement appréciés lors de cette
prestation.  Découvrez-en plus à travers
ce témoignage !

Nos nouvelles études de cas clients

Sensibilisation des salariés à la
cybersécurité, pour un centre de
loisirs
Découvrez-en plus sur notre prestation de
sensibilisation des salariés à la
cybersécurité et/ou à la conformité au
RGPD, à travers le cas client de la Maison
de l'Enfance Bachelard. Ce cas client est
composé d'une fiche d'étude de cas,
d'une fiche secteur complémentaire ainsi
que d'une fiche produit détaillée.

Nos projets en cours

Les communes face au RGPD
Que ce soit pour assurer la gestion des
services publics dont elles ont la charge
ou dans le cadre de la modernisation et
de la numérisation de ces derniers,  les
communes traitent une grande quantité
d'informations personnelles parfois
sensibles. Et face à tout cela, les
cyberattaques et plus généralement les
incidents de sécurité ne cessent
d'augmenter, ciblant particulièrement les
collectivités locales et les communes.

L'actualité de CyberSecura

CyberSecura recrute !
Nous sommes  à la recherche de
notre  futur(e) Consultant(e) Polyvalent(e)
en cybersécurité. Rattaché(e) à la
directrice de la branche sécurité, ce(tte)
consultant(e) interviendra auprès de nos
clients avec pour mission principale :
piloter des projets de sécurité. N'hésitez
pas à parler de cette offre autour de vous
!

Le Gouvernail a organisé son premier
évènement !
En 2022 nous avons co-créé le collectif
Gouvernail,  le réseau de co-pilotage des
PME. Récemment, nous avons eu le
plaisir d'organiser notre tout premier
évènement ! Entourés de professionnels
proposant des prestations de services
externalisées en temps partagé, nous
avons pu mettre en commun et échanger
à propos de nos objectifs, de nos enjeux,
des difficultés que nous pouvions
rencontrer au quotidien ainsi que des
opportunités qui nous aidaient à avancer !
Retrouvez plus de photos de cet
évènement sur notre page LinkedIn !

Comforte rejoint le réseau de
partenaires de Cybersecura 
Comforte est une plateforme de sécurité
des données qui détecte, classifie,
agrège  et catalogue  automatiquement
toutes vos ressources de données. Les
fonctionnalités avancées de la plateforme
vous permettent de définir des stratégies
et politiques de sécurité optimales pour
chaque élément de donnée, afin
de  protéger vos données sensibles sur
site comme dans le Cloud.

CyberSecura est désormais
adhérent Medicalps !
MEDICALPS est le cluster des
technologies de la santé de l’arc alpin.
Depuis 2000, l’association regroupe et
représente un réseau de plus de 120
start-up, PME, grands groupes, centres
de recherche, universités et collectivités
issus des domaines des technologies
médicales, des biotechnologies et de la
e-santé.

Ne manquez aucune de nos offres !

Abonnez-vous à nos offres promotionnelles en cybersécurité et en
conformité réglementaire au RGPD !

Si vous vous abonnez à ces communications, vous recevrez un email promotionnel 1 mois sur 2. Vous
aurez la possibilité de vous désabonner de ces envois à tout moment via un lien de désabonnement

disponible en fin de chaque email.

Choisissez quel contenu de newsletter vous souhaitez recevoir !

Vous avez la possibilité de choisir à quelle(s) liste(s) de diffusion vous souhaitez être

abonnée en cliquant sur le boutons ci-dessous.

Cet email vous a été envoyé par CyberSecura car vous êtes inscrit à notre newsletter ou
bien faites partie de notre écosystème en échangeant avec nos collaborateurs. Vous avez
la possibilité de vous désabonner à tout moment via le lien en vas de page ou via le
bouton "Choisir ma liste de diffusion" ci-dessus.

Retrouvez-nous sur les réseaux sociaux !

Contactez-nous

CyberSecura, 3 Avenue du 8 Mai 1945, Échirolles, FRANCE

Consulter cet email dans un navigateur

Copyright © 2023 CyberSecura, All rights reserved.

Nous contacter :
contact@cybersecura.com 

Cliquez ici pour vous désabonner de tous nos envois.
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