
 

Alerte du mois 
Vulnérabilité critique : installez immédiatement la mise à
jour iOS 15.5 pour protéger vos données personnelles

Si cette mise à jour d’iOS 15.5 inclut peu de nouveautés, elle apporte en revanche un
nombre important de correctifs de sécurité. Des correctifs qui permettent de protéger vos
données personnelles contre des failles connues du système d’exploitation.
 
Un bon nombre de ces failles, corrigées par iOS 15.5 et iPadOS 15.5, permet aux
attaquants potentiels 

d’exécuter du code arbitraire sur votre appareil, parfois avec un privilège au niveau du
kernel 
de contourner les restrictions du système d’exploitation pour vous protéger
de vous pister même lorsque vous utilisez la navigation privée sur Safari.

 
Une autre faille, concernant Shorcuts, permettrait à une personne ayant un accès
physique à votre appareil d’accéder à vos photos depuis l’écran de verrouillage.
 
iOS 15.5 et iPadOS 15.5 sont disponibles pour les appareils suivants : iPhone 6s et
versions ultérieures, iPad Pro (tous les modèles), iPad Air 2 et versions ultérieures, iPad
5e génération et versions ultérieures, iPad mini 4 et versions ultérieures et iPod touch (7e
génération).
 
Installez ces mises à jour au plus vite !

En lire plus

Les actualités de cybersécurité & de conformité 

Microsoft corrige 7 vulnérabilités
critiques au mois de mai 2022
Lors de son dernier Patch Tuesday, Microsoft
a publié un total de 74 nouveaux correctifs
de sécurité pour ses produits logiciels. Ce
chiffre inclut une faille "importante" (une
vulnérabilité Windows LSA Spoofing),
activement exploitée dans le cadre de
campagnes de cyberattaques très actuelles.
Découvrez les vulnérabilités concernées et
appliquez les correctifs dès maintenant.

En lire plus

Source : ZDNet - le 12 mai 2022

En 2021, les failles exploitées dans
l’écosystème Apple ont augmenté de
467% 
Les produits Apple sont connus pour être
inter-connectés et interchangeables, c'est à
la fois une force et une faiblesse. Les
analystes estiment que cette inter-
connectivité a joué un rôle dans l'aggravation
des vulnérabilités. Concrètement, une faille
présente sur un seul produit peut avoir des
conséquences sur beaucoup d'autres. C'est
tout le problème d'Apple.

En lire plus

Source : Siècle Digital - 20 avril 2022

Un éditeur peut proposer comme seule
alternative au refus des cookies la
souscription à un abonnement
La Cnil a publié lundi 16 mai 2022 des
critères permettant d'évaluer la légalité des
cookie walls, ces fenêtres qui s'affichent sur
des sites internet et demandent aux
internautes d'accepter le dépôt de cookies
pour accéder au contenu. Ces lignes
directrices publiées par la Cnil devraient
rassurer bon nombre d'éditeurs qui offrent
aujourd'hui comme seule alternative au refus
des cookies par l'internaute la souscription à
un abonnement.

En lire plus

Source : Usine Digitale - le 17 mai 2022 

Apprendre & comprendre

CYBERSÉCURITÉ

Cybersécurité - Application
Injection NoSQL
Qu'est-ce que l'injection NoSQL ? Pourquoi
est-elle si dangereuse ? Comment défaire
une  injection NoSQL ?  Découvrez-en plus
sur cette technique d'attaque qui s'en prend
à vos bases de données et protégez-vous
contre les injections NoSQL.

En lire plus

4 minutes de lecture 

Cybersécurité - Gouvernance
L'importance de la veille en
cybersécurité
Les matériels, outils, et autres objets
connectés que nous utilisons au quotidien
tant professionnellement que
personnellement, peuvent présenter des
vulnérabilités. Une fois ces vulnérabilités
découvertes et dévoilées, il ne faut pas
beaucoup de temps pour qu’elles soient
exploitées à des fins malveillantes.

En lire plus

4 minutes de lecture

 
Accédez à plus de contenus pour apprendre & comprendre en

cybersécurité et en conformité !

Rendez-vous ici !

L'actualité de CyberSecura

CyberSecura a signé sa première
prestation France Relance
Dans le cadre du plan France Relance, lancé
en 2020 pour accompagner la reprise de
l'activité économique suite à la crise
sanitaire, un parcours "cybersécurité" a été
créé pour accompagner les entreprises et
collectivités dans la sécurisation de leurs
activités numériques, tout en leur faisant
bénéficier de subventions régionales.
CyberSecura a le plaisir d'accompagner sa
première organisation dans le cadre de ce
Plan France Relance.

En lire plus

CyberSecura aura le plaisir d'intervenir
pour un atelier Foliweb au CoWork à
Grenoble
Au programme de cet atelier : "Comment se
protéger des cyber attaques ?" Site internet,
boite mail, ou encore comptes de réseaux
sociaux : Internet a généré de nombreuses
opportunités de visibilité pour les entreprises,
mais des opportunités qui ne sont pas sans
risques ! Cet atelier se tiendra en présentiel,
et sera l'occasion d'un véritable échange
autour des principaux risques du numérique,
et des bonnes pratiques à mettre en place
au quotidien pour s'en prémunir. Inscrivez-
vous nombreux !

En lire plus

CyberSecura a le plaisir de participer à
la journée technique annuelle "Datas
AgriFood"
Le pôle Vegepolys Valley organise le 21 juin
prochain, en partenariat avec Images &
Réseaux et Minalogic, sa Journée technique
annuelle sur le thème des Datas en Agrifood.
Au programme : des conférences, des tables
rondes, des ateliers networking et des
rendez-vous en 1to1 pour s'informer sur les
enjeux liés aux données et échanger avec
les acteurs de ce marché.

En lire plus

Choisissez quel contenu vous souhaitez recevoir !
Vous avez la possibilité de choisir à quelle liste de diffusion vous souhaitez être abonné

en cliquant sur le bouton ci-dessous.

Je choisis ma liste de
diffusion

Cet email vous a été envoyé par CyberSecura car vous êtes inscrit à notre newsletter ou bien faites partie de notre
écosystème en échangeant avec nos collaborateurs. Vous avez la possibilité de vous désabonner à tout moment via le

lien en bas de page ou via le lien ‘Je choisis ma liste de diffusion’ ci-dessus.

Retrouvez-nous sur les réseaux sociaux

Created with Explore Ascend

3 Avenue du 8 Mai 1945,
Échirolles, France

Partagez ce contenu !

Découvrez notre site internet 
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