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Apache ActiveMQ est vulnérable à l'exécution
de code à distance

Cette vulnérabilité peut permettre à un attaquant distant disposant d'un accès

réseau à un courtier d'exécuter des commandes shell arbitraires en manipulant des

types de classes sérialisées dans le protocole OpenWire pour amener le courtier à

instancier n'importe quelle classe sur le chemin de classe.

La vulnérabilité est considérée comme critique, et la probabilité d'exploitation de

cette vulnérabilité ces 30 prochains jours est particulièrement élevée.

Les utilisateurs sont ainsi encouragés à  passer rapidement à la version 5.15.16,

5.16.7, 5.17.6 ou 5.18.3, qui résout ce problème.

Crédit image : Photo de Markus Spiske sur Unsplash.
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Les actualités de cybersécurité
& de conformité

La CNIL sanctionne la surveillance
en continu des salariés
Géolocalisation des véhicules et
vidéosurveillance des salariés,
minimisation des données, droit
d'opposition : en réponse aux
nombreuses plaintes reçues sur ces
sujets, la CNIL a rendu dix nouvelles
décisions dans le cadre de sa procédure
de sanction simplifiée. Parmi  ces dix
décisions, deux sujets ressortent  : la
géolocalisation des véhicules de salariés
et la vidéosurveillance des
collaborateurs. 

Le Monde Informatique - 07 novembre 2023

Comparateur VPN : la sélection des
meilleurs VPN en 2023
Quels sont les meilleurs services de VPN
du moment ? La rédaction de Numerama
vous propose sa sélection des meilleurs
VPN, que vous soyez un utilisateur
débutant ou confirmé. Découvrez les
meilleurs solutions VPN de l'année 2023,
leurs fonctionnalités ainsi que leurs tarifs
afin de vous protéger sur internet.

Numerama - 03 novembre 2023

Évènement « Protection des
données et concurrence : une
ambition commune » 
En partenariat avec l’Autorité de la
concurrence (AdlC) et la Toulouse School
of Economics (École d’économie de
Toulouse ou TSE), la CNIL organise un
évènement intitulé « Protection des
données et concurrence : une ambition
commune ». Lors de cette demi-journée
destinée aux régulateurs, chercheurs et
professionnels, l’AdlC et la CNIL
adopteront et présenteront une
déclaration conjointe.

CNIL - 30 octobre 2023

Webinaire : Démarrez votre stratégie
et votre programme de sécurité
SaaS
Les applications SaaS stockent un
volume de données incroyablement
important. Il est donc primordial de
protéger les applications SaaS de
l'organisation ainsi que les données
qu'elles contiennent. Pourtant, le chemin
vers la mise en œuvre d’un programme
de sécurité SaaS efficace n’est pas
simple, et les vecteurs potentiels
d’attaque sont nombreux.

The Hacker News - 08 novembre 2023
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La roue de Deming et certification
ISO 27001: phase Plan 
L’approche globale de gestion de projet
que propose la roue de Deming consiste
finalement à planifier un ensemble de
mesures afin de répondre à un besoin
ciblé, à mettre en oeuvre ces actions, à en
analyser les résultats rapidement pour au
besoin, l’optimiser ou la corriger tout
aussi rapidement. Alors comment utiliser
cet outil  dans le cadre d'un projet de
certification ISO 27001 ?

Le 03 novembre 2023 - 7 minutes de lecture

LES CONTENUS VIDÉO

Chit-Chat with CyberSecura - "Ces prestations RGPD qui devraient vous alerter"

Accédez à nos contenus pour en apprendre toujours plus !

Nos témoignages clients

Les études de cas clients à découvrir

Prestation d'étude de la conformité
de projet pour Les 2 Alpes Mairie et
Office du Tourisme
Découvrez-en plus sur notre prestation
d'étude de conformité de projet à travers
le cas client des 2 Alpes (Mairie et Office
du Tourisme). Ce cas client est composé
d'une fiche d'étude de cas incluant des
extraits de témoignage client, d'une fiche
secteur complémentaire ainsi que d'une
fiche produit détaillée.

Prestation d'accompagnement vers
la certification SOC 2 Type II pour
Checkstep
Découvrez-en plus sur notre
prestation  d'accompagnement vers la
certification SOC 2 Type II à travers le cas
client de Checkstep. Ce cas client est
composé d'une fiche d'étude de cas
incluant des extraits de témoignage
client, d'une fiche secteur
complémentaire ainsi que d'une fiche
produit détaillée.

L'actualité de CyberSecura

CyberSecura devient partenaire de
Mailinblack !
Les solutions Mailinblack sont une
combinaison d’innovations
technologiques vous permettant de
sécuriser votre organisation, de
sensibiliser et de former vos
collaborateurs à travers notamment des
simulations d’attaques (phishing,
ransomware) ainsi qu’à travers une
plateforme de e-learning, afin de protéger
votre activité contre les cyber attaques.

CyberSecura devient partenaire de
Keeper !
Keeper est un gestionnaire de mots de
passe et de secrets, leader du marché
pour ses produits de protection du
numérique destinés aux particuliers
comme aux professionnels. L’entreprise
propose divers produits permettant la
gestion des mots de passe et des accès
aux données et identifiants critiques des
individus et des équipes, la gestion des
secrets et des connexions, ainsi que
l’accès aux infrastructures à distance
grâce à une sécurité zéro trust.

Notre partenaire Extellient lance une
enquête !
Vous êtes DSI et/ou impliqué(e) dans
l'achat, la gestion ou la maintenance du
parc informatique de votre entreprise?
Alors vos réponses les intéressent ! Cette
enquête vise à déterminer les facteurs
clés qui influencent vos décisions d'achat
en termes de démarches éthiques,
environnementales, opérationnelles et
économiques. Un grand merci pour
chacune de vos réponses !

Ne manquez aucune de nos offres !

Abonnez-vous à nos offres promotionnelles en cybersécurité et en
conformité réglementaire au RGPD !

Si vous vous abonnez à ces communications, vous recevrez un email promotionnel 1 mois sur 2. Vous
aurez la possibilité de vous désabonner de ces envois à tout moment via un lien de désabonnement

disponible en fin de chaque email.

Choisissez quel contenu de newsletter vous souhaitez recevoir !

Vous avez la possibilité de choisir à quelle(s) liste(s) de diffusion vous souhaitez être

abonnée en cliquant sur le boutons ci-dessous.

Cet email vous a été envoyé par CyberSecura car vous êtes inscrit à notre newsletter ou
bien faites partie de notre écosystème en échangeant avec nos collaborateurs. Vous avez
la possibilité de vous désabonner à tout moment via le lien en vas de page ou via le
bouton "Choisir ma liste de diffusion" ci-dessus.

Retrouvez-nous sur les réseaux sociaux !
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CyberSecura, 3 Avenue du 8 Mai 1945, Échirolles, FRANCE
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