
 

L'alerte du mois :
Plus de 35 000 packages Java impactés par les

vulnérabilités Log4j

Log4j est une bibliothèque de journalisation open source basée sur Java, et utilisée dans
des millions d'applications. Il y a quelques semaines, une vulnérabilité dans Log4J a été
découverte. Officiellement nommée CVE-2021-44228, cette vulnérabilité permet
notamment l'exécution de code arbitraire à distance. Cette attaque peut être réalisée sans
être authentifié, par exemple en tirant parti d'une page d'authentification qui journalise les
erreurs d'authentification. Le nombre d'attaques profitant de cette faille se multiplient. 
 
Nous vous conseillons donc de mettre à jour Log4J rapidement.
 
Pour plus d'informations techniques, veuillez consulter ce lien.

En lire plus

Les actualités de cybersécurité & de conformité 

La CNIL organise une consultation
publique sur la modification des
méthodologies de référence pour la
recherche en santé 
Pour tenir compte de l’évolution des
pratiques et encadrer au mieux les initiatives
des acteurs, la CNIL propose une mise à jour
des méthodologies de référence (MR) 005 et
006, notamment en élargissant leur
périmètre. La CNIL soumet les nouveaux
projets de MR à consultation publique
jusqu’au 18 février 2022, en vue leur
adoption définitive.

En lire plus

Source : CNIL - 10 janvier 2022

Google et Facebook condamnés par la
CNIL pour des manquements de
conformité très basiques, qui
s'appliquent à tous
Récemment, la CNIL a sanctionné Google à
hauteur de 150 millions d’euros, et Facebook
à hauteur de 60 millions d’euros pour non-
respect de la loi. En effet, suite à de
nombreuses plaintes de la part des
utilisateurs, la CNIL a constaté que les sites
facebook.com, google.fr et youtube.com ne
permettaient pas de refuser les cookies aussi
simplement que de les accepter.

En lire plus

Source : CNIL - 06 janvier 2022

Sur le modèle du Nutri-Score, un
Cyber-score pourrait voir le jour le 1er
Octobre 2023
Visioconférence, outils collaboratifs,
messageries, etc., leurs usages ont explosé
avec la pandémie de Covid-19. Ce cyber-
rating permettrait aux internautes d'être
informés et conscients des potentiels risques
encourus lors de la consultation d'un site, et
d'appréhender la notion de risque à l'aide
d'un barème clair et compréhensible.

En lire plus

Source : Futura Sciences - 14 janvier 2022 

SysJoker, le malware qui se fait passer
pour une mise à jour afin d'éviter la
détection
Ce nouveau malware s’attaque aussi bien à
Windows, macOS et Linux. Analysé par plus
de 70 logiciels antivirus, aucun n’a réussi à
détecter les versions Linux et macOS, et
seuls six antivirus ont signalé un problème
pour la version Windows. Si le but premier
serait d’espionner ses victimes, l’étape
suivante pourrait être une attaque de
type ransomware.

En lire plus

Source : Futura Sciences - 12 janvier 2022

Apprendre & comprendre

CYBERSÉCURITÉ

Conformité réglementaire (RGPD)
Blog vidéo
Qu'est-ce que le RGPD, quel est son
objectif ? Qui est concerné par cette
réglementation ? Le RGPD est-il européen,
mondial ? Est-il obligatoire ? Qui a obligation
de nommer un DPO, et comment ?
Retrouvez toutes les réponses à vos
questions sur la conformité réglementaire au
RGPD dans notre dernière vidéo blog.

En lire plus

4 minutes de vidéo

Gouvernance
Le marketing, la communication, et les
enjeux de cybersécurité
Souvent moins bien formés et moins
bien sensibilisés, ils utilisent chaque jour de
nombreux outils numériques qui sont autant
de portes d'entrées sur les entreprises. Isora
nous explique l'intérêt de sécuriser les
activités de ces deux fonctions.

En lire plus

9 minutes de lecture 

L'article à succès

Les AIPD : Analyse d'Impact sur la
Protection des Données
Qu'est-ce qu'une AIPD ? Quels sont le
contexte et les modalités d'utilisation d'une
AIPD ? Quels sont les bénéfices de réaliser
une AIPD ? Quand est-ce obligatoire ? Et
quelles sont les difficultés à anticiper ? David
Rozier, expert en protection des données
personnelles, vous explique la théorie et
vous donne quelques conseils pour
la pratique quotidienne.

En lire plus

5 minutes de lecture

 
Accédez à plus de contenus pour apprendre & comprendre en

cybersécurité et en conformité !

Rendez-vous ici !

L'actualité de CyberSecura

Comment prospecter par email tout en respectant le RGPD ?
C'est le thème du prochain webinar, organisé par Les Foliweb, que CyberSecura aura le plaisir
d'animer ! Isora Vachot (chargée de marketing) et Marine Pelissier (juriste en protection des
données personnelles) animeront ce webinar sur ce sujet incontournable.
Rendez-vous le 4 février, à 11h : inscrivez-vous nombreux !

En lire plus

David Rozier, co-fondateur et expert
RGPD est intervenu auprès des
étudiants de GEM 
Lundi 17 janvier 2022, David Rozier est
intervenu auprès des étudiants de première
année de Master "Management des
Systèmes d'Information et du Numérique" de
l'école GEM (Grenoble École de
Management). Cette intervention visait à
apporter une vision globale sur la
cybersécurité et sur le RGPD, sur les métiers
et le marché des services dans ces
domaines, ainsi que sur les futurs challenges
à anticiper.

Vous travaillez dans le domaine de la
santé, et projetez de créer un entrepôt
de données de santé ? 
CyberSecura a le plaisir d'accueillir Myriam
Ait Lhoussaine, étudiante en droit, pour un
stage professionnel. Sa mission : vulgariser
le référentiel de la CNIL sur les traitements
de données à caractère personnel mis en
oeuvre à des fins de création d'entrepôts de
données dans le domaine de la santé, afin
de rendre ce document et son contenu
accessibles et compréhensibles par tous.
 

Cet email vous a été envoyé par CyberSecura. Vous avez reçu cet e-mail car vous êtes inscrit à notre newsletter ou car
vous faites partie de notre écosystème en échangeant avec nos collaborateurs. Vous avez la possibilité de vous

désabonner à tout moment via le lien en bas de page.
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