
 

Alerte du mois 
Un an après la découverte de Log4j, certaines

organisations n'ont encore pas appliqué les correctifs

Si vous n’avez pas encore appliqué les correctifs de sécurité Log4j, vous pouvez
considérer que votre réseau est compromis, viennent d’alerter dans une note de
sécurité conjointe la CISA, l’agence américaine de cybersécurité, et le FBI, le principal
service fédéral de police judiciaire américain.
 
Cette alerte vient d’être publiée à la suite d’une enquête sur une attaque informatique. La
cible, qui n’a pas été dévoilée, est décrite comme une organisation fédérale. Après
investigations, les pirates informatiques auraient pénétré dans le réseau en exploitant une
vulnérabilité Log4j non corrigée dans un serveur VMware Horizon.
 
Outre l’installation d’un logiciel malveillant de cryptominage, les attaquants ont volé des
noms d’utilisateur et des mots de passe.
 
Cet avertissement intervient près d’un an après la découverte de la vulnérabilité Log4j, et
l’appel lancé aux organisations pour qu’elles appliquent des correctifs ou des mesures
d’atténuation.
 
Si vous n'avez pas encore pris les mesures nécessaires, n'hésitez pas à vous
rapprocher d'un prestataire d'audit de cybersécurité afin d'évaluer l'ampleur de la
compromission.

En lire plus

Les actualités de cybersécurité & de conformité

Quelle différence entre résidence,
souveraineté et localisation des
données ?
Il est essentiel de bien comprendre les
différences de terminologie réglementaire,
alors que les lois mondiales sur la
protection des données et la vie privée
arrivent à maturité et que l'attention se
porte de plus en plus sur l'emplacement
physique des données. Alors quelle est la
différence entre résidence, souveraineté
et localisation des données ?

En lire plus

Source : Le Monde Informatique - le 28 octobre 2022

La France est à la traîne dans sa
"culture cyber"
C’est ce qu’il ressort d'une étude
commandée par Terranova Security et
réalisée par l’institut de sondages Ipsos,
qui s’est penchée sur la sensibilisation à
la cybersécurité parmi la population active
en France, au Canada, aux États-Unis, au
Royaume-Uni et en Australie. Les
travailleurs français sont en moyenne
moins bien formés et moins sensibilisés,
et la culture de cybersécurité en
entreprise peine à se généraliser.

En lire plus

Source : L'Usine Digitale - le 31 octobre 2022

Un label “Commune Cyber
Dynamique” pour accompagner et
récompenser les municipalités pro-
actives
Anciennement "Ville Cyber Responsable",
ce nouveau label ambitionne de mettre en
lumière l’engagement des collectivités
locales en matière de cybersécurité, alors
même que ces dernières sont très
régulièrement victimes de cyberattaques.
Quatre critères seront à remplir pour
espérer obtenir ce label.

En lire plus

Source : L'Usine Digitale - le 25 octobre 2022

Cybersécurité dans l’UE : ce que va
changer la nouvelle directive NIS2
L'UE passe à l'étape supérieure dans
l'harmonisation de ses règles en matière
de cybersécurité. Entre un champs
d'application élargi, l'obligation de mettre
en place des procédures de gestion des
risques, et une modification des délais de
signalements et des procédures
d'amendes : NIS2 fait entrer l'UE dans
une nouvelle phase, passant d'une
position "passive" à une position "active et
proactive".

En lire plus

Source : L'Usine Digitale - le 09 novembre 2022

Nos contenus

APPRENDRE & COMPRENDRE

Cybersécurité
Darknet, dark web, clear web ou deep
web ?
Certains de ces termes, souvent associés
à tort, désignent dans la pensée collective
une partie d’Internet accessible
uniquement à des initiés réalisant des
activités criminelles. Pour d’autres ils sont
le reflet d’un anonymat de plus en plus
discutable outrepassant les lois et les
frontières. Découvrez la signification de
ces termes, la raison de leur popularité
grandissante ainsi que le fonctionnement
de ces diverses facettes du web.

En lire plus

5 minutes de lecture 

 
Accédez à plus de contenus pour apprendre & comprendre en

cybersécurité et en conformité !

Rendez-vous ici !

NOS TÉMOIGNAGES

Découvrez le témoignage client de
Stéphane Gasparian, co-directeur de la
Maison de l'Enfance Bachelard
La Maison de l'Enfance Bachelard a fait
appel à CyberSecura dans le cadre d'une
montée en conformité au RGPD et d'une
formation des salariés. Réactivité des
équipes, écoute des consultants et
complémentarité des expertises technique et
règlementaire représentées : découvrez
quels ont été les éléments les plus appréciés
lors de cette prestation.

En lire plus

Les actualités de CyberSecura

Découvrez l'interview de Saghar
Estehghari, co-fondatrice, pour le
Dauphiné Libéré
Saghar Estehghari, co-fondatrice et
experte senior en cybersécurité a
récemment eu le plaisir de répondre à
quelques questions pour le Dauphiné
Libéré, afin de partager son point de vue
sur la situation cyber actuelle. Et selon
elle, la France et les entreprises
françaises ont encore beaucoup de retard
sur la question. Découvrez l'intégralité de
son interview.

En lire plus

CyberSecura aura le plaisir d'animer un
atelier Foliweb le 15 décembre 2022
Cet atelier se déroulera en présentiel, au
CoWork in Voiron, et portera sur le thème
"Cybersécurité et TPME : 6 habitudes de
sécurité indispensables". Nous verrons alors
de quelle manière les TPME peuvent se
prémunir des cyber attaques, malgré des
ressources limitées. Inscrivez-vous
nombreux !

En lire plus

CyberSecura a eu le plaisir d'animer
l'Expresso PME organisé par la CPME
de l'Isère
Jeudi 17 novembre 2022, CyberSecura a
animé l'Expresso PME sur le thème "Ce
fameux RGPD : sa raison d'être, des astuces
facilitantes et les bénéfices à exploiter." Un
évènement qui aura réuni une quinzaine de
participants, en présentiel comme en
distanciel, désormais dotés d'outils et de
bonnes pratiques à mettre en place au sein
de leurs entreprises !

Les leviers partenaires

Valorisez vos efforts en cybersécurité et en conformité réglementaire au
RGPD !

 
Toute personne ayant signé un contrat avec CyberSecura est éligible à l’obtention de nos
macarons de sécurité et/ou de conformité !
 
Ces macarons ont un objectif de communication : démontrer votre cyber-maturité et/ou vos
efforts de conformité, et valoriser votre démarche d’accompagnement en cybersécurité et/ou
conformité au RGPD auprès de vos clients, prospects, investisseurs, etc.
Vous pouvez alors utiliser ces macarons sur votre site web, sur vos fiches produits, sur vos
brochures et flyers, et tout autre support de communication que vous jugerez pertinent.
 
Différents macarons sont disponibles en fonction du type de prestation réalisée : macarons
entreprise, macarons produit et macaron d'accompagnement !

En lire plus

CyberSecura propose
des réductions
exclusives à vos
adhérents
Clubs de dirigeants,
incubateurs et autres
groupements d'entreprises
partenaires : faites
bénéficier vos adhérents de
réductions exclusives en
cas de demande groupée
d'accompagnement RSSI
et/ou DPO.
 

En lire plus

Offre réservée aux TPE
et PME
L'objectif est de permettre à
chaque entreprise, quelque
soit sa taille, d'avoir accès à
des prestations de qualité à
un coût maîtrisé.
Ce diagnostic flash ne vous
engage en rien, et vous fait
bénéficier de 10%
de réduction sur toutes nos
prestations de services
commandée dans l'année.
 

En lire plus

CyberSecura prestataire
France Relance
Ainsi, nos équipes sont en
mesure de travailler à la
sécurisation de
vos  activités  numériques,
tout en vous faisant
bénéficier de subventions
gouvernementales.  Ce
programme s'adresse aux
administrations,
collectivités, établissements
de santé et organismes
publics.

En lire plus

CyberSecura intervient gratuitement
auprès de votre réseau
Vous dirigez un club, une association, un
groupement d'entreprises ? Vous organisez
régulièrement des évènements avec des
intervenants externes, et souhaitez ouvrir le
débat sur les enjeux de cybersécurité et/ou
de conformité auxquels sont confrontés les
entreprises de votre écosystème ?

En lire plus

Les prêts garantis France Num
prolongés jusqu'en 2023
Le programme de prêts garantis destinés à
la digitalisation des TPE-PME, lancé pendant
la crise sanitaire pour aider les petites
entreprises à accéder au crédit bancaire
pour financer ces dépenses, et qui devait
prendre fin en juin est finalement prolongé
jusqu'en 2023.  

En lire plus

Choisissez quel contenu vous souhaitez recevoir !
Vous avez la possibilité de choisir à quelle liste de diffusion vous souhaitez être abonné

en cliquant sur le bouton ci-dessous.

Je choisis ma liste de
diffusion

Cet email vous a été envoyé par CyberSecura car vous êtes inscrit à notre newsletter ou bien faites partie de notre
écosystème en échangeant avec nos collaborateurs. Vous avez la possibilité de vous désabonner à tout moment via le

lien en bas de page ou via le lien ‘Je choisis ma liste de diffusion’ ci-dessus.

Retrouvez-nous sur les réseaux sociaux

3 Avenue du 8 Mai 1945,
Échirolles, France

Partagez ce contenu !

Découvrez notre site internet 
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