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Vulnérabilité d'élévation des privilèges de l'interface
utilisateur Web du logiciel Cisco IOS XE

Cisco est conscient de l'exploitation active d'une vulnérabilité jusqu'alors inconnue

dans la fonctionnalité d'interface utilisateur Web du logiciel Cisco IOS XE lorsqu'elle

est exposée à Internet ou à des réseaux non fiables. Cette vulnérabilité permet à un

attaquant distant non authentifié de créer un compte sur un système affecté avec

un accès de niveau de privilège 15. L'attaquant peut alors utiliser ce compte pour

prendre le contrôle du système affecté.

Pour connaître les étapes permettant de fermer le vecteur d'attaque pour cette

vulnérabilité, consultez l'avis à ce propos via le bouton ci-dessous.
 

CISCO- 16 octobre 2023 

Les actualités de cybersécurité
& de conformité

Top 10 des meilleurs outils de
sécurité SaaS en 2023
La gestion de la sécurité sur plusieurs
cloud SaaS  peut présenter des défis,
principalement dus à la prévalence
accrue des attaques de logiciels
malveillants et de ransomwares. Dans le
paysage actuel, les organisations sont
confrontées à de nombreux défis avec le
Software-as-a-Service. Découvrez les 10
meilleurs outils de sécurité SaaS ainsi que
leurs fonctionnalités.

Cybersecurity News - 11 octobre 2023

Webinaire CNIL  : Recommandation
relative aux mesures de
journalisation
Le mois dernier, la CNIL vous
proposait  de décrypter divers sujets ou
actualités en lien avec la protection des
données à travers une série de
webinaires. Retrouvez le webinaire
consacré à la recommandation relative
aux mesures de journalisation.

CNIL - 28 septembre 2023

Patch Tuesday octobre 2023 : 103
failles et 2 zero days corrigées
Après un mois de septembre léger (61
vulnérabilités corrigées), Microsoft a
passé la vitesse supérieure pour le mois
d’octobre. Pas moins de 103 failles sont
colmatées dont 13 sont classées comme
critiques et 90 comme importantes. Dans
ce lot, les experts alertent sur la
correction de deux failles zero days.

Le Monde Informatique - 11 octobre 2023

Attention aux arnaques RGPD !
La CNIL a été informée d'une vague
d'appels frauduleux ciblant les
professionnels mais aussi les particuliers
(pratiques commerciales
trompeuses,  tentatives d’escroquerie).
Les tentatives d’arnaque peuvent prendre
des formes diverses : faux courriers, fax
ou e-mails ou encore appels de
personnes se faisant passer pour des
agents de la CNIL ou pour des sociétés
agissant au nom de la CNIL. Découvrez
comment reconnaitre ces attaques ainsi
que la marche à suivre si vous en êtes
victime.

CNIL - 13 octobre 2023
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Apprendre & comprendre

LE BLOG
RGPD : Les conditions applicables
au consentement et ses exceptions
Le consentement est l’une des six bases
légales prévues par le Règlement Général
sur la Protection des Données
personnelles (RGPD) permettant de
justifier et légitimer un traitement de
données personnelles. Alors à quels
critères le consentement doit-il répondre
afin d'être considéré comme valide ?
Dans quels cas est-il nécessaire, et dans
quels cas ne l'est-il pas ?

Le 03 octobre 2023 - 9 minutes de lecture

LES CONTENUS VIDÉO

Chit-Chat with CyberSecura - "Ces prestations RGPD qui devraient vous alerter"

Accédez à nos contenus pour en apprendre toujours plus !

Nos témoignages clients

Les études de cas clients à découvrir

Prestation de diagnostic flash de
cybersécurité pour CountAct
Découvrez-en plus sur notre prestation de
diagnostic flash offert à travers le cas
client de CountAct. Ce cas client est
composé d'une fiche d'étude de cas
incluant des extraits de témoignage
client, d'une fiche secteur
complémentaire ainsi que d'une fiche
produit détaillée.

Prestation de due diligence en
cybersécurité pour Sodexo
Découvrez-en plus sur notre prestation de
due diligence en cybersécurité à travers le
cas client de Sodexo. Ce cas client est
composé d'une fiche d'étude de cas
incluant des extraits de témoignage
client, d'une fiche secteur
complémentaire ainsi que d'une fiche
produit détaillée.

L'actualité de CyberSecura

CyberSecura devient partenaire de
axeptio !
Axeptio est une solution de CMP
(Consent Management Platform) vous
permettant de mettre votre site web en
conformité avec le RGPD. Axeptio
propose divers produits tels qu'un widget
pour la gestion des cookies, un widget de
gestion des consentements pour vos
CGV/CGU, ainsi qu'un widget de gestion
des consentements pour les formulaires,
newsletters, concours et listes de
prospects.

CyberSecura devient partenaire de
SoSafe !
SoSafe est une plateforme de
sensibilisation à la sécurité et gestion des
risques cyber. La plateforme propose
aussi bien des contenus en e-learning,
pour permettre une formation en
continue, des sessions d’entrainement
avec la possibilité de simuler des
attaques personnalisées, ainsi qu’un outil
de pilotage des risques stratégiques et
des alertes.

Découvrez notre offre d'audit flash
Vous développez des produits
numériques, des solutions logicielles ou
applicatives, pour le compte de vos
clients ou pour vous-même, et
souhaiteriez un regard extérieur quant à la
sécurité de vos développements ? Vous
souhaiteriez faire réaliser des tests de
sécurité sur vos produits et obtenir des
recommandations rapidement ?
Découvrez notre offre d'audit flash : 1
journée d'audit, en cybersécurité ou
conformité RGPD.

Ne manquez aucune de nos offres !

Abonnez-vous à nos offres promotionnelles en cybersécurité et en
conformité réglementaire au RGPD !

Si vous vous abonnez à ces communications, vous recevrez un email promotionnel 1 mois sur 2. Vous
aurez la possibilité de vous désabonner de ces envois à tout moment via un lien de désabonnement

disponible en fin de chaque email.

Choisissez quel contenu de newsletter vous souhaitez recevoir !

Vous avez la possibilité de choisir à quelle(s) liste(s) de diffusion vous souhaitez être

abonnée en cliquant sur le boutons ci-dessous.

Cet email vous a été envoyé par CyberSecura car vous êtes inscrit à notre newsletter ou
bien faites partie de notre écosystème en échangeant avec nos collaborateurs. Vous avez
la possibilité de vous désabonner à tout moment via le lien en vas de page ou via le
bouton "Choisir ma liste de diffusion" ci-dessus.

Retrouvez-nous sur les réseaux sociaux !
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