
 

Alerte du mois 
Vulnérabilité critique : appliquez les solutions de

contournement au plus vite

 
Ce 27 mai 2022, un chercheur a identifié un document Word piégé sur la plateforme Virus
Total. Lorsque le document est ouvert, l'un des objets OLE (Object Linking and
Embedding) présent dans celui-ci télécharge du contenu situé sur un serveur externe
contrôlé par l'attaquant.
 
Ce contenu exploite une vulnérabilité permettant d'exécuter du code malveillant via le
binaire légitime Microsoft Support Diagnosis Tool (MSDT), msdt.exe, sous la forme d'un
script Powershell encodé en base 64.
 
Le 30 mai 2022, Microsoft a publié un avis de sécurité dans lequel l'éditeur confirme la
vulnérabilité, portant l'identifiant CVE-2022-30190, ainsi que les versions vulnérables du
système d'exploitation Windows.
 
Cette vulnérabilité est d'ores et déjà utilisée dans le cadre d'attaques ciblées.
 
Si Microsoft n'a pour l'instant pas annoncé de date de publication d'un correctif, certaines
mesures de contournement provisoire de la vulnérabilité sont recommandées.
 
Appliquez les solutions de contournement au plus vite !

En lire plus

Les actualités de cybersécurité & de conformité 

Le gouvernement lance un nouvel outil
de diagnostic en ligne dédié aux cyber
menaces
Cet outil, intégrable sous forme de widget à
n'importe quel site internet, permet aux
internautes d'accéder en ligne à un
diagnostic cyber. La souscription à ce
module est gratuite, et permet aux
internautes de diagnostiquer facilement le
problème qu'ils rencontrent, et s'ils le
souhaitent, d'accéder à des conseils
personnalisés et/ou d'être mis en relation
avec un professionnel de sécurité
informatique.

En lire plus

Source : Cybermalveillance.gouv.fr - le 07 juin 2022

22 communes sommées par la CNIL de
désigner un DPO
Au coeur de la conformité  réglementaire au
RGPD, la désignation d'un DPO est
obligatoire dans certains cas, et notamment
pour toutes les  collectivités territoriales,
quelles que soit leur taille. En juin 2021, la
CNIL avait concentré son action de contrôle
sur les communes de plus de 20 000
habitants et avait alerté celles qui  n'avaient
pas désigné de DPO. Près  d'un an après
cette mise en garde, 22 communes n'ont
toujours pas accompli la démarche.

En lire plus

Source : CNIL - 31 mai 2022

Étude sur l'évolution de la fonction de
DPO
Le Ministère du Travail a publié les résultats
de son étude annuelle, réalisée avec le
soutien de la CNIL, sur l'évolution de la
fonction de DPO. Une enquête qui met en
avant la diversification des profils ainsi que
l'importance croissante du métier de DPO.
Cette étude propose une lecture comparée
des DPO internes et mutualisés, ains qu'un
focus tout particulier sur les DPO externes
en fin d'étude.

En lire plus

Source : Ministère du Travail - résultats publiés en 2022 (étude 2019-2021)

Nos contenus

APPRENDRE & COMPRENDRE

Cybersécurité 
Authentification : définition et
méthodes
Un des aspects les plus importants en
cybersécurité est de réussir à identifier les
utilisateurs qui vont accéder à vos services
ou à votre réseau informatique.  Et c’est là
que l’authentification entre en jeu. Un
mécanisme d’authentification renforcé
garantit la confidentialité des informations
sensibles des utilisateurs. Il est le premier
rempart faisant face aux cybercriminels
convoitant ces données.

En lire plus

8 minutes de lecture 

RGPD
AIPD : Analyse d'Impact sur la
Protection des Données
Une Analyse d'Impact sur la Protection des
Données (AIPD) est une méthode d'analyse
de risques spécifiquement liée aux risques
concernant les données personnelles. Mais
alors, quel est le contexte d'utilisation d'une
AIPD ? Quelles sont les
modalités  d'utilisation ? Quels sont les
bénéfices et les difficultés à réaliser une
AIPD ? Découvrez la théorie ainsi que
quelques conseils pour la  pratique
quotidienne.

En lire plus

5 minutes de lecture

 
Accédez à plus de contenus pour apprendre & comprendre en

cybersécurité et en conformité !

Rendez-vous ici !

NOS TÉMOIGNAGES

Découvrez notre nouveau témoignage
client
Il s'agit du témoignage de Laurent Sabot,
Data Analyst pour l'Office du Tourisme des 2
Alpes. CyberSecura est intervenu afin de
mener une étude de conformité sur des
projets portés par l'Office du Tourisme des 2
Alpes, la Mairie des 2 Alpes ainsi que les
remontées mécaniques, des projets
innovants impliquant de nouveaux
traitements de données.

En lire plus

Découvrez notre nouveau témoignage
partenaire
Il s'agit du témoignage de Sophie Raimbault-
Mutel, Responsable Entrepreneuriat et
Innovation chez Inovallée et Responsable de
l'incubateur du Tarmac, quant à notre
partenariat avec le Tarmac. Découvrez-en
plus sur la nature de ce partenariat, et sur la
nature des offres que nous proposons à nos
partenaires !

En lire plus

L'actualité de CyberSecura

CyberSecura a accompagné avec
succès son premier client vers une
certification SOC 2 (type II)
Après plusieurs mois de travail, CheckStep,
entreprise Londonienne de modération des
contenus en ligne, a obtenu la certification
SOC 2 (type II), rassurant ainsi sur le
contrôle, la sécurité et la confidentialité des
données clients. "Merci encore pour le
soutien, et tout particulièrement à Saghar,
qui a  vraiment tout fait pour que cette
certification soit un succès.", Guillaume
Bouchard, CEO CheckStep.

En lire plus

CyberSecura, Alegria et Laurent
Chauvet co-créent Le Gouvernail, le
réseau de co-pilotage des PME
Externalisation des ressources humaines, de
la gestion de son système d'information, de
sa conformité réglementaire au RGPD ou
encore de la gestion de sa  cybersécurité :
"Gouvernail" encourage les PME à
se recentrer sur leur coeur d'activité, en leur
offrant une  véritable fonction support dans
les principaux leviers de la  gouvernance
d'une organisation.

En lire plus

CyberSecura aura le plaisir d'intervenir
pour un atelier Foliweb à La Cordée à
Lyon
Au programme de cet atelier : "Comment se
protéger des cyber attaques ?" Site internet,
boite mail, ou encore comptes de réseaux
sociaux : Internet a généré de nombreuses
opportunités de visibilité pour les entreprises,
mais des opportunités qui ne sont pas sans
risques ! Cet atelier se tiendra en présentiel,
et sera l'occasion d'un véritable échange
autour des principaux risques du numérique,
et des bonnes pratiques à mettre en place
au quotidien pour s'en prémunir. Inscrivez-
vous nombreux !

En lire plus

CyberSecura aura le plaisir de
participer à la 7ème édition du Congrès
Entreprise du Futur.
Cet évènement se tiendra à Lyon, le 30 juin
2022, et réunira plus de 100 dirigeants qui
viendront partager leur vision stratégique et
leurs projets de transformation, au sein de 25
Master Class thématiques. Cette rencontre
est exclusivement réservée aux  Présidents
et Directeurs Généraux de PME et ETI.
Inscrivez-vous et venez participer à ces
échanges !

En lire plus

Choisissez quel contenu vous souhaitez recevoir !
Vous avez la possibilité de choisir à quelle liste de diffusion vous souhaitez être abonné

en cliquant sur le bouton ci-dessous.

Je choisis ma liste de
diffusion

Cet email vous a été envoyé par CyberSecura car vous êtes inscrit à notre newsletter ou bien faites partie de notre
écosystème en échangeant avec nos collaborateurs. Vous avez la possibilité de vous désabonner à tout moment via le

lien en bas de page ou via le lien ‘Je choisis ma liste de diffusion’ ci-dessus.

Retrouvez-nous sur les réseaux sociaux

Created with Explore Ascend

3 Avenue du 8 Mai 1945,
Échirolles, France

Partagez ce contenu !

Découvrez notre site internet 
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