
Alerte du mois
Plus d'un million de sites WordPress infectés par une
campagne de logiciels malveillants : Balada Injector

On estime que depuis 2017, plus d'un million  de sites WordPress auraient été
infectés. Cette campagne massive exploite les vulnérabilités de thèmes et plug-ins
bien connus.

Au cours de ces dernières années, Balada Injector s'est appuyé sur plus de 100
domaines et une multitude de méthodes pour tirer parti  des failles de sécurité
connues, les attaquants tentant surtout d'obtenir les informations d'identification de
la base de données.

Le logiciel permet également la génération de faux utilisateurs administrateurs
WordPress, récolte les données stockées dans les hôtes sous-jacents et laisse des
portes  dérobées pour un accès persistant. Ainsi, même si le propriétaire du site
supprime une infection et corrige ses modules complémentaires, l'attaquant
conserve tout de même son accès.

Si vous pensez avoir été infecté vous pouvez suivre les  guides généraux de
nettoyage des logiciels malveillants WordPress de Sucuri. (Ce guide est en anglais,
en consultant cette page avec le navigateur Chrome vous pouvez accéder à une
version traduite).

Par mesure de précaution, et pour vous prémunir de ce genre d'attaques et de
porte dérobée à l'avenir, mettez votre mot de passe à jour (et changez le
régulièrement par la suite), choisissez des mots de passe solides (15-20 caractères,
chiffres, lettres, caractères spéciaux et pas d'information personnelle), supprimez
régulièrement les thèmes, plug-ins et extensions non-utilisés  et activez
l'authentification à double facteurs.

Bleeping Computer- 07 avril 2023

Les actualités de cybersécurité
& de conformité

CNIL : les thématiques de contrôle
prioritaires en 2023
La CNIL effectue des contrôles sur la
base de plaintes reçues, de
l'actualité mais également en fonction des
thématiques prioritaires annuelles. En
2023 donc, ces contrôles porteront sur
l'utilisation de caméras "augmentées" par
les acteurs publics, l'utilisation du fichier
des incidents de crédit aux particuliers, la
gestion des dossiers de santé et les
applications mobiles.

CNIL - 15 mars 2023

Reconnaitre une tentative  de
phishing lorsque l'adresse email
expéditeur est légitime
C'est le scénario qui frappe actuellement
YouTube : une adresse email tout à fait
légitime est utilisée dans le cadre d'une
campagne de phishing particulièrement
convaincante. L'email invite les
internautes à cliquer sur un lien pour
consulter les mises à jour de la politique
de confidentialité et de monétisation de la
plateforme, afin de les re-diriger vers un
site frauduleux.

Numerama - 06 avril 2023

La CNIL agit en faveur de solutions
respectueuses du RGPD
Dans le cadre de sa démarche
d’accompagnement sectoriel, la CNIL
engage un travail de fond sur les solutions
de cybersécurité avancées. L’objectif est
double  : favoriser la conception de
produits et services protecteurs des
données, mais également aider les
utilisateurs à choisir des solutions
conformes au RGPD.

CNIL - 05 avril 2023

L'ANSSI pourra bloquer les noms de
domaine liés à des cyberattaques
Face à la recrudescence du nombre de
cyberattaques, l’ANSSI  pourra bientôt
bloquer les noms de domaines utilisés par
les pirates informatiques sans passer par
la justice. Cette mesure, qui fait partie du
projet de loi de programmation militaire
(LPM),  introduit aussi de nouvelles
obligations de signalement pour les
éditeurs de logiciels touchés par une
cyberattaque ou exposés à
une  “vulnérabilité critique". Ils  devront
désormais en informer l’ANSSI, ainsi que
leurs utilisateurs.

CNIL - 20 février 2023
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Apprendre & comprendre

LE BLOG
L'IA : une aide ou un danger pour la
cybersécurité ?
Ce domaine en constante évolution
suscite autant d'enthousiasme que de
craintes. Dans le domaine de la
cybersécurité, l'IA est souvent perçue
comme une aide précieuse pour contrer
les menaces. Cependant, elle peut
également être utilisée de manière
malveillante par des individus ou des
organisations cherchant à compromettre
la sécurité des systèmes informatiques.

Le 13 avril 2023 - 9 minutes de lecture

Accédez à nos contenus pour en apprendre toujours plus !

Nos témoignages clients

Découvrez le témoignage de Khalide
Seddik, Responsable des Opérations
Cliniques pour NH TherAguix
NH TherAguix a fait appel à CyberSecura
afin de déléguer leur conformité
réglementaire au RGPD à un DPO
externalisé. La prise en charge complète
des actions de conformité au RGPD, le
support aux opérations mis en place ainsi
que l'expertise de CyberSecura en
cybersécurité ont été des éléments
particulièrement appréciés lors de cette
prestation.  Découvrez-en plus à travers
ce témoignage !

Nos nouvelles études de cas clients

Sensibilisation des salariés à la
cybersécurité, pour un centre de
loisirs
Découvrez-en plus sur notre prestation de
sensibilisation des salariés à la
cybersécurité et/ou à la conformité au
RGPD, à travers le cas client de la Maison
de l'Enfance Bachelard. Ce cas client est
composé d'une fiche d'étude de cas,
d'une fiche secteur complémentaire ainsi
que d'une fiche produit détaillée.

L'actualité de CyberSecura

CyberSecura recrute !
Nous sommes  à la recherche de
notre  futur(e) Consultant(e) Polyvalent(e)
en cybersécurité. Rattaché(e) à la
directrice de la branche sécurité, ce(tte)
consultant(e) interviendra auprès de nos
clients avec pour mission principale :
piloter des projets de sécurité. N'hésitez
pas à parler de cette offre autour de vous
!

Le Gouvernail a organisé son
premier évènement !
En 2022 nous avons co-créé le collectif
Gouvernail,  le réseau de co-pilotage des
PME. Récemment, nous avons eu le
plaisir d'organiser notre tout premier
évènement !  Entourés de professionnels
proposant des prestations de services
externalisées en temps partagé, nous
avons pu mettre en commun et échanger
à propos de nos objectifs, de nos enjeux,
des difficultés que nous pouvions
rencontrer au quotidien ainsi que des
opportunités qui nous aidaient à avancer !
Retrouvez plus de photos de cet
évènement sur notre page LinkedIn !

Comforte rejoint le réseau de
partenaires de Cybersecura 
Comforte est une plateforme de sécurité
des données qui détecte, classifie,
agrège  et catalogue  automatiquement
toutes vos ressources de données. Les
fonctionnalités avancées de la plateforme
vous permettent de définir des stratégies
et politiques de sécurité optimales pour
chaque élément de donnée, afin de
protéger vos données sensibles sur site
comme dans le Cloud.

CyberSecura est désormais
adhérent Medicalps !
MEDICALPS est le cluster des
technologies de la santé de l’arc alpin.
Depuis 2000, l’association regroupe et
représente un réseau de plus de 120
start-up, PME, grands groupes, centres
de recherche, universités et collectivités
issus des domaines des technologies
médicales, des biotechnologies et de la
e-santé.

Les leviers du dirigeant

Vous travaillez dans l'édition de logiciel ou dans le développement de
produits numériques et/ou connectés ?

Profitez de notre offre d'audit flash à destination de nos partenaires !

La réglementation européenne en termes de sécurité des objets connectés, et plus
généralement du numérique, se durcit.
Bientôt, « cybersécurité par design » et « privacy by design » seront des pré-
requis indispensables pour lancer un produit numérique sur le marché européen (et
notamment avec la Directive NIS 2 entrée en vigueur fin 2022).

Seulement le développement c’est un métier. Et la cybersécurité en est un autre.
Ces deux expertises bien que complémentaires restent malgré tout distinctes.

C’est pourquoi, afin d’accompagner les développeurs dans ces évolutions
réglementaires, nous avons créé l’offre partenaire d’audit flash, pour vous guider
dans la création d’un produit sécurisé et conforme par design !

Vous êtes éditeur de logiciels et développez des applications, des logiciels ou des
solutions connectées pour le compte de vos clients ?

Vous avez bien conscience des enjeux de cybersécurité et de protection des
données et malgré que vous preniez très au sérieux ces aspects vous avez le
sentiment que parfois, cela n’est pas suffisant ?

Cet audit flash, court et rapide, a pour objectif de mettre en avant les vulnérabilités
les plus critiques et les plus évidentes d’un produit avant que ce dernier ne soit
délivré au client.

En fonction des besoins de vos clients, nos experts en cybersécurité et en
conformité réglementaire au RGPD vous accompagnent dans le maintien, les mises
à jour et les évolutions du produit, tout au long de ses divers cycles de vie.

Cette offre de partenariat est pour vous si :

Vous développez des solutions logicielles pour le compte de vos clients et
avez à cœur de délivrer un produit durablement sécurisé et conforme aux
réglementations de protection des données.
La cybersécurité et la protection des données ne sont pas votre cœur de
métier.
Vous souhaitez collaborer avec des experts et faire monter vos équipes en
compétences.

Contactez-nous pour en savoir plus sur cette offre partenaire !
 

Valorisez vos efforts en cybersécurité et en
conformité réglementaire au RGPD !

 
Si vous avez signé un contrat avec CyberSecura, vous êtes alors éligible à
l’obtention de nos macarons !

Ces macarons ont un objectif de communication : démontrer vos efforts en
cybersécurité et en conformité réglementaire au RGPD et valoriser votre démarche
d’accompagnement dans ces domaines là auprès de vos clients, prospects,
investisseurs, etc.

Vous pouvez alors utiliser ces macarons sur votre site web, sur vos fiches produits,
sur vos brochures et flyers ainsi que sur tout autre support de communication que
vous jugerez pertinent.

Différents macarons sont disponibles en fonction du type de prestation réalisée :
macarons entreprise, macarons produit et macaron d'accompagnement ! Ils sont
également disponibles en versions française et anglaise.

Des réductions exclusives pour vos
adhérents
Clubs de dirigeants, incubateurs et autres
groupements d'entreprises partenaires :
faites bénéficier vos adhérents de
réductions exclusives en cas de demande
groupée d'accompagnement RSSI et/ou
DPO.

Offre réservée aux TPE et PME
L'objectif est de permettre à chaque
entreprise, quelque soit sa taille, d'avoir
accès à des prestations de qualité à un
coût maîtrisé. Ce diagnostic flash ne vous
engage en rien et vous fait bénéficier de
10% de réduction sur toutes nos
prestations de services commandées
dans l'année suivant la réalisation du
diagnostic flash.

CyberSecura prestataire France
Relance
Nos équipes sont en mesure de travailler
à la sécurisation de vos activités
numériques  tout en vous faisant
bénéficier de subventions
gouvernementales. Ce programme
s'adresse aux administrations,
collectivités, établissements de santé et
organismes publics.

CyberSecura intervient gratuitement
auprès de votre réseau
Vous dirigez un club, une association, un
groupement d'entreprises ? Vous
organisez régulièrement des évènements
avec des intervenants externes  et
souhaitez ouvrir le débat sur les enjeux de
cybersécurité et/ou de conformité
réglementaire auxquels sont confrontés
les entreprises de votre écosystème ?

Ne manquez aucune de nos offres !

Abonnez-vous à nos offres promotionnelles en cybersécurité et
conformité réglementaire au RGPD !

Si vous vous abonnez à ces communications, vous recevrez un email promotionnel 1 mois sur 2. Vous
aurez la possibilité de vous désabonner de ces envois à tout moment via un lien de désabonnement

disponible en fin de chaque email.

Choisissez quel de newsletter contenu vous souhaitez recevoir !

Vous avez la possibilité de choisir à quelle(s) liste(s) de diffusion vous souhaitez être
abonné en cliquant sur le boutons ci-dessous.

Cet email vous a été envoyé par CyberSecura car vous êtes inscrit à notre newsletter ou
bien faites partie de notre écosystème en échangeant avec nos collaborateurs. Vous avez
la possibilité de vous désabonner à tout moment via le lien en vas de page ou via le
bouton "Choisir ma liste de diffusion" ci-dessus.

Retrouvez-nous sur les réseaux sociaux !

Contactez-nous

CyberSecura, 3 Avenue du 8 Mai 1945, Échirolles, FRANCE

Consulter cet email dans un navigateur

Copyright © 2023 CyberSecura, All rights reserved.

Nous contacter:
contact@cybersecura.com

Cliquez ici pour vous désabonner de tous nos envois.
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