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Les systèmes d'exploitation iOS, iPadOS et MacOS
affectés par des failles de sécurité dont une zero-day

Les utilisateurs d'iPhone, d'iPad et de Mac doivent mettre à jour dès que possible leurs
systèmes d'exploitation. Apple vient en effet de publier des mises à jour  iOS et iPadOS
16.3.1 ainsi que  MacOS 13.2.1 corrigeant plusieurs failles de sécurité dont une zero-
day qui serait déjà exploitée. Cette dernière vulnérabilité de confusion de type CVE-2023-
23529  découverte par un chercheur anonyme en sécurité affecte Webkit et peut être
utilisée par un attaquant pour exécuter du code arbitraire distant sur un système cible via
une page web corrompue.

Nous vous recommandons donc de vérifier les dernières mises à jour proposées par vos
systèmes d'exploitation et de les installer si cela n'a pas encore été fait.

Le Monde Informatique- 14 février 2023

Les actualités de cybersécurité
& de conformité

La Russie souhaite dépénaliser le
piratage s'il est patriotique
En Russie, la création et la distribution de
logiciels malveillants sont actuellement
passibles d'une peine pouvant aller
jusqu'à sept ans de prison. Dans les faits,
les attaquants sont rarement condamnés.
Désormais, ces derniers devraient pouvoir
être  systématiquement protégés dans le
cas où ils agiraient dans l'intérêt de la
Russie.

Numerama - 14 février 2023

ChatGPT utilisé par les hackers pour
développer de puissants outils de
piratage
À peine actualisé le chatbot ChatGPT est
déjà suspecté d'être un futur outil
d'arnaque. En effet, cet outil d'IA est
détourné par les attaquants qui l'utilisent
pour rédiger des emails de phishing plus
que convaincants.  L'outil est également
capable de rédiger un code pour malware
: si ce dernier n'est pas très sophistiqué
et nécessite des compétences de
programmeur  pour être exploité, cela
nous laisse tout de même imaginer les
possibilités futures de développement de
logiciels malveillants par des IA.

Numerama - 06 décembre 2022

Près de 2000 vulnérabilités par mois
sont attendues en 2023
Selon l'indice Cyber Threat Index de
l'assureur en cybersécurité Coalition, ce
sont plus de 1900 vulnérabilités
mensuelles qui sont attendues en 2023,
soit une augmentation de 13% par
rapport à 2022. Par ailleurs, le rapport
indique également qu'environ 94% des
entreprises scannées en 2022 avaient au
moins un service non chiffré exposé à
Internet.

Le Monde Informatique - 11 février 2023

Vidéo-surveillance dans les
chambres d'Ehpad : la CNIL lance
une consultation publique
À la suite de la médiatisation de cas de
maltraitance au sein d'établissements
d'hébergement pour personnes âgées
dépendantes, la CNIL a été saisie de
plusieurs demandes de
conseil  concernant l'installation de
dispositif de vidéo-surveillance dans les
chambre des résidents. Cette démarche
doit permettre de mieux comprendre les
enjeux du secteur et de trouver un
équilibre entre la sécurité des résidents, le
respect de leur intimité et les droits et
libertés des salariés.

CNIL - 09 février 2023

Le gouvernement aussi est tenu de
respecter le RGPD
Récemment, le ministre de la
Transformation et de la Fonction publique
a adressé un message aux agents publics
afin de leur présenter les mesures de la
réforme des retraites qui les concernent.
Un email qui a beaucoup surpris ses
destinataires puisque depuis, de
nombreuses personnes interrogent la
CNIL sur la conformité de ce message
vis-à-vis des règles de la protection des
données et de nombreuses plaintes
relatives à l’envoi de ce message ont
également été adressées à la CNIL.

CNIL - 27 janvier 2023

Les DPO : plus que jamais impliqués
dans la cybersécurité
On le sait, le DPO joue un rôle essentiel
dans la sécurité de l'information en
entreprise et tout particulièrement en ce
qui concerne la sécurité des données
personnelles : RSSI et DPO travaillent
ainsi en étroite collaboration. Cependant,
et dans le cadre de la révision de la
directive NIS, il semblerait que le DPO
voit son rôle évoluer : son champ  de
compétences ne se limiterait alors plus
seulement à des questions de RGPD mais
également à ces questions relatives à la
directive NIS et à son application.

Nos contenus

Apprendre & comprendre

Intégrité, confidentialité et
disponibilité des données
Lorsqu'on parle de cybersécurité ces
termes sont récurrents, mais que
signifient-ils exactement ? Principes clés
de la sécurité de l'information, découvrez
ce que signifient ces termes et quelles
actions les organisations peuvent mettre
en place pour assurer l'intégrité, la
confidentialité et la disponibilité de leurs
données.

Mis à jour le 21 décembre 2022 - 8 minutes de lecture

Accédez à nos contenus pour en apprendre toujours plus !

Nos témoignages clients

Découvrez le témoignage de Jean-
Sebastien Beaucamps, ex-VP
Sodexo Ventures & Digital
Partnerships
Sodexo a fait appel à CyberSecura pour
la réalisation d'une cyber due diligence
dans le cadre d'une fusion-acquisition. Un
projet qui aura fait voyager nos équipes
jusqu'à Shanghai !  Découvrez son
témoignage.

Nos nouvelles études de cas clients

Sensibilisation des salariés de la
Maison de l'Enfance Bachelard
Découvrez-en plus sur notre prestation de
formation et sensibilisation des salariés
en cybersécurité et en conformité au
RGPD à travers le cas client de la Maison
de l'Enfance Bachelard. Ce cas client est
composé d'une fiche d'étude de cas,
d'une fiche secteur complémentaire ainsi
que d'une fiche produit détaillée.

Nos projets en cours
Hausse des demandes d'exercice
des droits Informatique et Libertés
Nos services de DPO externalisé à temps
partagé nous permettent d'accompagner
nos clients sur l'ensemble de leur
conformité réglementaire au RGPD,
depuis la rédaction de la documentation
obligatoire jusqu'à la prise en charge des
actions de support opérationnel et
notamment les demandes d'exercices
des droits Informatique et Libertés. Et ces
derniers temps, nous avons relevé
quelques évolutions.

L'actualité de CyberSecura

CyberSecura,  acteur référent de
l'accompagnement des  SPSTI
(Service de Prévention et de Santé
au Travail Inter-entreprises)
Nous sommes ravis d’accompagner un
2ème client SPSTI par un mission de DPO
externalisé. Les missions de ces
associations sont complexes et riches en
données personnelles, y compris
sensibles. Les SPSTI travaillent
actuellement sur une certification qu’elles
devront obtenir dans un délai de 2 ans,
dont le référentiel inclura la protection des
données personnelles et la sécurité du
système d’information. 

La solution  IBOO intègre notre liste
d'outils partenaires !
IBOO est  une solution de vidéo-
conférence professionnelle sécurisée et
respectueuse de la vie privée et du
RGPD. IBOO est un outil français  (toutes
les données sont hébergées en France),
respectueux du RGPD et de la
confidentialité des données de ses
utilisateurs. L'outil est simple à utiliser,
disponible sur tous les navigateurs il ne
nécessite aucun téléchargement pour être
utilisé !

CyberSecura désormais partenaire
RSE de Greendeed !
Greendeed accompagne les
organisations dans la construction d'une
démarche RSE à travers des services de
conseil, de formation et
d'accompagnement. CyberSecura a
récemment eu le plaisir de rejoindre
l'écosystème de partenaires de
Greendeed. Nous serons donc en mesure
d'accompagner les organisations clientes
de Greendeed dans la prise en main  de
leurs enjeux de cybersécurité et de
conformité au RGPD, deux réflexions au
centre de la démarche RSE.

Les leviers du partenaire

Valorisez vos efforts en cybersécurité et en
conformité réglementaire au RGPD !

 
Toute personne ayant  signé un contrat avec CyberSecura est  alors éligible à
l’obtention de nos macarons !

Ces macarons ont un objectif de communication : démontrer vos efforts en
cybersécurité et conformité réglementaire au RGPD et valoriser votre démarche
d’accompagnement  dans ces domaines là auprès de vos clients, prospects,
investisseurs, etc.

Vous pouvez alors utiliser ces macarons sur votre site web, sur vos fiches produits,
sur vos brochures et flyers ainsi que sur tout autre support de communication que
vous jugerez pertinent.

Différents macarons sont disponibles en fonction du type de prestation réalisée :
macarons entreprise, macarons produit et macaron d'accompagnement ! Ils sont
également disponibles en versions française et anglaise.

Des réductions exclusives pour vos
adhérents
Clubs de dirigeants, incubateurs et autres
groupements d'entreprises partenaires :
faites bénéficier vos adhérents de
réductions exclusives en cas de demande
groupée d'accompagnement RSSI et/ou
DPO.

Offre réservée aux TPE et PME
L'objectif est de permettre à chaque
entreprise, quelque soit sa taille, d'avoir
accès à des prestations de qualité à un
coût maîtrisé. Ce diagnostic flash ne vous
engage en rien et vous fait bénéficier de
10% de réduction sur toutes nos
prestations de services commandées
dans l'année suivant la réalisation du
diagnostic flash.

CyberSecura prestataire France
Relance
Nos équipes sont en mesure de travailler
à la sécurisation de vos activités
numériques  tout en vous faisant
bénéficier de subventions
gouvernementales. Ce programme
s'adresse aux administrations,
collectivités, établissements de santé et
organismes publics.

CyberSecura intervient gratuitement
auprès de votre réseau
Vous dirigez un club, une association, un
groupement d'entreprises ? Vous
organisez régulièrement des évènements
avec des intervenants externes  et
souhaitez ouvrir le débat sur les enjeux de
cybersécurité et/ou de conformité
auxquels sont confrontés les entreprises
de votre écosystème ?

Ne manquez aucune de nos offres !

Abonnez-vous à nos offres promotionnelles en cybersécurité et
conformité réglementaire au RGPD !

Si vous vous abonnez à ces communications, vous recevrez un email promotionnel 1 mois sur 2. Vous
aurez la possibilité de vous désabonner de ces envois à tout moment via un lien de désabonnement

disponible en fin de chaque email.

Choisissez quel contenu de newsletter vous souhaitez recevoir !

Vous avez la possibilité de choisir à quelle(s) liste(s) de diffusion vous souhaitez être

abonnée en cliquant sur le boutons ci-dessous.

Cet email vous a été envoyé par CyberSecura car vous êtes inscrit à notre newsletter ou
bien faites partie de notre écosystème en échangeant avec nos collaborateurs. Vous avez
la possibilité de vous désabonner à tout moment via le lien en vas de page ou via le
bouton "Choisir ma liste de diffusion" ci-dessus.

Retrouvez-nous sur les réseaux sociaux !

Contactez-nous

CyberSecura, 3 Avenue du 8 Mai 1945, Échirolles, FRANCE

Consulter cet email dans un navigateur

Copyright © 2023 CyberSecura, All rights reserved.

Nous contacter :
contact@cybersecura.com

Cliquez ici pour vous désabonner de tous nos envois.
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