
 

Alerte du mois 
Le correcteur orthographique de votre navigateur Web

transmet peut-être vos informations à Google et Microsoft

Lorsque vous utilisez les principaux navigateurs Web tels que Chrome et Edge, vos
données de formulaire sont transmises à Google et Microsoft, respectivement, si les
fonctionnalités de vérification orthographique améliorées sont activées.
 
Selon le site Web que vous visitez, les données du formulaire peuvent elles-mêmes
inclure des PII, y compris, mais sans s'y limiter, les numéros de sécurité sociale
(SSN)/numéros d'assurance sociale (SIN), le nom, l'adresse, l'e-mail, la date de
naissance (DOB), les coordonnées, informations bancaires et de paiement, etc.
 
C'est Josh Summitt, co-fondateur et CTO de la société de sécurité JavaScript otto-js qui a
découvert ce problème en testant la détection des comportements de script de son
entreprise.
 
Dans les cas où la vérification orthographique améliorée de Chrome ou l'éditeur Microsoft
(correcteur orthographique) d'Edge étaient activés, "essentiellement tout" saisi dans les
champs de formulaire de ces navigateurs était transmis à Google et Microsoft. Et si vous
cliquez sur 'afficher le mot de passe', le correcteur orthographique amélioré envoie
également votre mot de passe.
 
Pour vous prémunir de ces risques, vérifiez si la vérification orthographique (qui n'a
rien à voir avec le correcteur orthographique) est activée, et au besoin, désactivez-la.

En lire plus

Les actualités de cybersécurité & de conformité 

Cyber Resilience Act : le nouveau
projet de loi européen pour les
produits numériques
Proposé le 15 septembre 2022 par la
Commission européenne, ce projet de loi a
pour objectif d'établir des règles de
cybersécurité communes à l'ensemble des
fabricants et développeurs de produits
comportant des éléments numériques. Il
s'agit de la première législation en matière
de cybersécurité à l'échelle de l'Union
européenne.

En lire plus

Source : Siècle Digital - le 15 septembre 2022

Pourquoi vos développeurs doivent
aussi être des hackers ?
En France, 20% des PME ont subi une ou
plusieurs cyberattaques ou tentatives de
cyberattaques en 2021, et entre 2020 et
2021 les intrusion avérées dans les
systèmes d'information ont augmenté de
37%. De nouvelles vulnérabilités sont
découvertes chaque jour, obligeant la
revue du code des applications jusque-là
considérées comme imperméables aux
attaques. Désormais, il est nécessaire
d'imiter les cyber attaquants pour mieux
s'en prémunir. Et si vos développeurs n'en
ont pas les compétences, faites-vous
accompagner par des professionnels.

En lire plus

Source : Silicon - le 29 août 2022

Comment l'erreur humaine a-t-elle
conduit à l'énorme piratage d'Uber ?
C'est l'histoire d'un hacker qui achète pour
$10 des identifiants VPN d'un freelance
travaillant pour Uber sur le Dark Web. Il tente
de se connecter au réseau, déclenche le
MFA (pour la double authentification) qui
n'est alors pas accepté (et à raison) par le
freelance. L'attaquant contacte alors sa
victime et se fait alors passer pour un
membre de l'équipe IT. En confiance, le
freelance valide l'accès MFA, et ouvre ainsi
les portes du réseau d'Uber à son attaquant.

En lire plus

Source : Presse Citron - le 16 septembre 2022 

Infogreffe et sa politique de mots de
passe qui a tout faux
Des mots de passe conservés et transmis en
clair, des critères de création de mots de
passe pas suffisamment complexes pour
assurer une vraie sécurité, aucune mesure
de sécurité complémentaire, des données
conservées au delà du délai légal. Ce sont
les pratiques qui étaient observées encore
récemment chez Infogreffe, avant de se faire
sanctionner par la CNIL le 8 septembre
2022.

En lire plus

Source : Numerama - le 13 septembre 2022

Améliorer sa cyber résilience : ou l'art
de se relever après une chute
"Aujourd'hui la question n'est plus de savoir
si une entreprise va être cyber attaquée,
mais quand ". Se prémunir entièrement des
risques cyber semble presque impossible.
Mais au delà de la nécessité indiscutable de
s'y préparer au mieux, la différence tient
surtout à la capacité de chaque entreprise à
se remettre en selle.

En lire plus

Source : Usine Nouvelle - le 09 août 2022
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APPRENDRE & COMPRENDRE

Cybersécurité - Facteur humain
Les collaborateurs dans la chaine de
sécurité des entreprises
Longtemps considérés comme le “maillon
faible” de la sécurité des entreprises, les
collaborateurs sont finalement le premier
rempart contre les cyberattaques visant une
entreprise. Le récent piratage de Uber en est
un parfait exemple. Et s'il était temps pour
les entreprises de ré-intégrer le facteur
humain dans la prise en compte de la
cybersécurité ?

En lire plus

5 minutes de lecture 

Cybersécurité - Gouvernance
La cybersécurité et la gouvernance de
sécurité
Qu'est-ce qu'une PSSI ? Qui défini les règles
de cybersécurité, en interne comme en
externe ? La cybersécurité, est-ce une
obligation légale ? Et par où commencer,
quelles sont les bases de la cybersécurité en
entreprise ? Saghar Estehghari, co-
fondatrice de CyberSecura et experte en
cybersécurité répond à toutes les questions
que vous vous posiez sur la gouvernance et
la documentation de sécurité en entreprise.

Découvrir

5 minutes de vidéo

 
Accédez à plus de contenus pour apprendre & comprendre en

cybersécurité et en conformité !

Rendez-vous ici !

NOS CAS CLIENT

Découvrez notre première étude de cas
client : le cas PST38
Pour vous permettre de découvrir plus en
détails nos méthodologies de travail, nous
avons entrepris la rédaction d'études de cas
client ! Découvrez en détails les prestations
menées auprès de nos clients, les
spécificités et enjeux des secteurs concernés
à travers une fiche complémentaire, ainsi
que les détails des prestations présentées à
travers une fiche produit détaillée !

En lire plus

L'actualité de CyberSecura

Jusqu'au 31 octobre 2022, bénéficiez de réductions sur nos
audits RGPD !

Obtenez plus de visibilité sur votre niveau de conformité réglementaire au RGPD, ainsi
qu'un plan d'actions vers votre conformité au RGPD, afin de rassurer vos prospects, vos

clients, vos partenaires et tout votre écosystème.
 

N'hésitez pas à nous contacter pour en savoir plus : cela ne vous engage en rien et nous
pourrons discuter des enjeux d'un audit RGPD pour votre organisation !

En lire plus

CyberSecura interviendra lors du Café
RGPD organisé par la CPME de l'Isère
Jeudi 17 novembre 2022, CyberSecura
interviendra lors du café RGPD organisé par
la CPME de Grenoble ! L'occasion pour les
adhérents à la CPME de venir discuter de
leurs enjeux de protection des données
personnelles et de conformité réglementaire
au RGPD. Vous êtes adhérent à la CPME de
l'Isère, et souhaitez prendre part à cet
échange ?Venez nombreux !

L'évènement Gouvernail pour vous
présenter tout l'intérêt du temps
partagé
Il y a quelques mois nous vous partagions la
bonne nouvelle : la création du collectif
Gouvernail, le réseau du temps partagé au
service des PME. Un tout premier
évènement en présentiel sera organisé
prochainement et sera ainsi l'occasion de se
rencontrer et d'échanger autour des
nombreux avantages du temps partagé.

Les leviers du dirigeant

Les prêts garantis France Num
prolongés jusqu'en 2023
Le programme de prêts garantis destinés à
la digitalisation des TPE-PME, lancé pendant
la crise sanitaire pour aider les petites
entreprises à accéder au crédit bancaire
pour financer ces dépenses, et qui devait
prendre fin en juin est finalement prolongé
jusqu'en 2023.  

En lire plus

Source : Usine Digitale - le 17 mai 2022

CyberSecura intervient gratuitement
auprès de votre réseau
Vous dirigez un club, une association, un
groupement d'entreprises ? Vous organisez
régulièrement des évènements avec des
intervenants externes, et souhaitez ouvrir le
débat sur les enjeux de cybersécurité et/ou
de conformité auxquels sont confrontés les
entreprises de votre écosystème ?
CyberSecura s'engage pour deux
évènements par mois : alors n'attendez pas
plus longtemps et réservez votre intervention
dès maintenant !

En lire plus

CyberSecura est prestataire de terrain
dans le cadre du plan France Relance
CyberSecura a été validé "prestataire de
terrain" dans le cadre du Plan France
Relance, parcours cybersécurité. Ainsi, nos
équipes sont en mesure de travailler à la
sécurisation de vos  activités  numériques,
tout en vous faisant bénéficier de
subventions gouvernementales. Ce plan de
relance parcours cybersécurité s'adresse
aux administrations, collectivités,
établissements de santé et organismes
publics.

En lire plus

Offre réservée aux TPE et PME
CyberSecura vous offre une heure de
diagnostic flash sur les enjeux suivants : état
de votre conformité au RGPD, sécurité
applicative, gouvernance de la sécurité, et
sécurité des infrastructures
réseaux. L'objectif est de permettre à chaque
entreprise, quelque soit sa taille, d'avoir
accès à des prestations de qualité à un coût
maîtrisé. Ce diagnostic flash ne vous engage
en rien, et vous fait bénéficier de 10%
de  réduction sur toutes nos prestations de
services commandées dans l'année  suivant
le diagnostic.

En lire plus

Choisissez quel contenu vous souhaitez recevoir !
Vous avez la possibilité de choisir sur quelle liste de diffusion vous souhaitez être abonné

en cliquant sur le bouton ci-dessous.

Je choisis ma liste de
diffusion

Cet email vous a été envoyé par CyberSecura car vous êtes inscrit à notre newsletter ou bien faites partie de notre
écosystème en échangeant avec nos collaborateurs. Vous avez la possibilité de vous désabonner à tout moment via le

lien en bas de page ou via le lien ‘Je choisis ma liste de diffusion’ ci-dessus.

Retrouvez-nous sur les réseaux sociaux

Created with Explore Ascend

3 Avenue du 8 Mai 1945,
Échirolles, France

Partagez ce contenu !

Découvrez notre site internet 
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