
Alerte du mois
Si vous utilisez le gestionnaire de mots de passe Norton,

vos mots de passe sont peut-être compromis

Norton, l'entreprise derrière le célèbre anti-virus, a annoncé à ses clients que leur
compte avait été compromis au cours des dernières semaines. C'est le 12
décembre dernier que l'entreprise s'est aperçue de l'intrusion, après avoir détecté
un nombre anormalement élevé d'échecs de connexion, sonnant l'alerte d'une
tentative d'effraction.

Cette intrusion est d'autant plus inquiétante que de nombreux utilisateurs de ces
gestionnaires de mots de passe continuent de ré-utiliser les mêmes mots de passe
d'un service à l'autre et que beaucoup d'entre eux n'utilisent pas la fonctionnalité
de génération de mots de passe sécurisés proposée par ces outils.

Si vous utilisez le gestionnaire de mot de passe Norton, modifiez l'ensemble de
vos mots de passe dès maintenant et veillez à respecter les bonnes pratiques de
sécurité lors du choix de vos nouveaux mots de passe.

01.net - 16 janvier 2023

Les actualités de cybersécurité
& de conformité

La dimension stratégique du RSSI
encore sous-estimée
Une étude réalisée par KPMG témoigne
d'une montée en puissance du rôle de
RSSI, mais également d'un manque de
vision stratégique de ce rôle central. La
cybersécurité demeure perçue davantage
comme un risque que comme un vecteur
de confiance contribuant aux objectifs
des entreprises.

Le Monde Informatique - 05 janvier 2023

Une fuite de données massive due à
un transfert de données illégal
Ce sont près de 10 000 allocataires de la
Caisse d'Allocations Familiales de
Gironde qui sont concernés. En cause, un
partage de données qui n'aurait jamais du
avoir lieu car ne reposant sur aucune des
6 bases légales imposées par le RGPD.

Siècle Digital - 05 janvier 2023

Les 20 pays les plus avancés en
matière de cybersécurité
Un classement établi par le MIT
Technology Review Insights en
fonction  des mesures, technologies et
pratiques numériques adoptées par leurs
institutions pour être  résilientes  face aux
cyberattaques, et de la mesure dans
laquelle les gouvernements et les cadres
politiques favorisent une économie
numérique sécurisée.
 

Le Décodeur - 09 janvier 2023

Attention aux virus cachés dans les
annonces des moteurs de recherche
Les "annonces" des moteurs de
recherche sont utilisées par les cyber
attaquants pour faire ressortir des sites
malveillants parmi les premiers résultats
de recherche. Se faisant passer pour des
sites officiels et de confiance, ces
derniers ont pour objectif de voler toute
information (de connexion par exemple)
que vous entrerez.

Futura Sciences - 22 décembre 2022

Ces attaques que les hackers
préparent pour 2023
Il n'y a pas de raison pour que les hackers
changent leurs techniques d'attaques
quand elles fonctionnent ! Au programme
donc l'organisation professionnelle du
ransomware, l'utilisation massive de l'IA
et  des vols de données croissants avec
pour cibles d'attaques principales  les
objets connectés et le cloud.

Numerama - 02 janvier 2023

Nos contenus

Apprendre & comprendre

Le RGPD : les enjeux et objectifs
Le RGPD est un texte qui peut être
difficile à appréhender pour des
personnes non-initiées au language
juridique. Nous avons donc entrepris une
série d'articles de blog dans lesquels
nous allons décortiquer le RGPD chapitre
après chapitre pour que vous puissiez
vous l'approprier. 

Le 28 novembre 2022 - 6 minutes de lecture

Intégrité, confidentialité et
disponibilité des données
Lorsqu'on parle de cybersécurité ces
termes sont récurrents, mais que
signifient-ils exactement ? Principes clés
de la sécurité de l'information, découvrez
ce que signifient ces termes et quelles
actions les organisations peuvent mettre
en place pour assurer l'intégrité, la
confidentialité et la disponibilité de leurs
données.

Mis à jour le 21 décembre 2022 - 8 minutes de lecture

Accédez à nos contenus pour en apprendre toujours plus !

Nos témoignages clients

Découvrez le témoignage de
Guillaume Bouchard, CEO de
Checkstep
Checkstep est une solution SaaS
d'automatisation des processus de
modération des contenus en ligne.
L'entreprise a fait appel à CyberSecura
dans le cadre d'un accompagnement vers
la certification SOC 2 type II. Découvrez
son témoignage !

Nos nouvelles études de cas clients

RSSI externalisé à temps partagé
pour la Mairie de Vif
Découvrez-en plus sur notre prestation de
RSSI externalisé à temps partagé pour la
Mairie de Vif, en Isère. Ce cas client est
composé d'une fiche d'étude de cas,
d'une fiche secteur complémentaire ainsi
que d'une fiche produit détaillée.

L'actualité de CyberSecura

CyberSecura et Extellient se prêtent
au jeu de l'interview !
Les deux entreprises ayant récemment
officialisé leur partenariat stratégique,
David Rozier (co-fondateur de
CyberSecura) et Patrick Torrents
(fondateur d'Extellient) se sont prêtés au
jeu de l'interview pour vous présenter ce
partenariat !

L'équipe de CyberSecura
s'agrandit bientôt !
Très prochainement, nous accueillerons
deux nouveaux collaborateurs : un
consultant en cybersécurité ainsi qu'une
consultante juriste en protection des
données. Deux nouveaux profils qui
viendront renforcer et enrichir les équipes
de CyberSecura !

Nous recherchons un(e) stagiaire en
graphisme !
Afin de nous aider dans la création de nos
supports de communication, nous
sommes à la recherche d'un(e) stagiaire
en graphisme. Si vous connaissez des
étudiants ayant ce profil et étant à la
recherche d'un stage en entreprise,
n'hésitez pas à leur parler de
CyberSecura !

Les leviers du dirigeants

Valorisez vos efforts en cybersécurité et en
conformité réglementaire au RGPD !

 
Si vous avez signé un contrat avec CyberSecura, vous êtes alors éligible à
l’obtention de nos macarons !

Ces macarons ont un objectif de communication : démontrer vos efforts en
cybersécurité et en conformité réglementaire au RGPD et valoriser votre démarche
d’accompagnement dans ces domaines là auprès de vos clients, prospects,
investisseurs, etc.

Vous pouvez alors utiliser ces macarons sur votre site web, sur vos fiches produits,
sur vos brochures et flyers ainsi que sur tout autre support de communication que
vous jugerez pertinent.

Différents macarons sont disponibles en fonction du type de prestation réalisée :
macarons entreprise, macarons produit et macaron d'accompagnement ! Ils sont
également disponibles en versions française et anglaise.

Des réductions exclusives pour vos
adhérents
Clubs de dirigeants, incubateurs et autres
groupements d'entreprises partenaires :
faites bénéficier vos adhérents de
réductions exclusives en cas de demande
groupée d'accompagnement RSSI et/ou
DPO.

Offre réservée aux TPE et PME
L'objectif est de permettre à chaque
entreprise, quelque soit sa taille, d'avoir
accès à des prestations de qualité à un
coût maîtrisé. Ce diagnostic flash ne vous
engage en rien et vous fait bénéficier de
10% de réduction sur toutes nos
prestations de services commandées
dans l'année suivant la réalisation du
diagnostic flash.

CyberSecura prestataire France
Relance
Nos équipes sont en mesure de travailler
à la sécurisation de vos activités
numériques  tout en vous faisant
bénéficier de subventions
gouvernementales. Ce programme
s'adresse aux administrations,
collectivités, établissements de santé et
organismes publics.

CyberSecura intervient gratuitement
auprès de votre réseau
Vous dirigez un club, une association, un
groupement d'entreprises ? Vous
organisez régulièrement des évènements
avec des intervenants externes  et
souhaitez ouvrir le débat sur les enjeux de
cybersécurité et/ou de conformité
réglementaire auxquels sont confrontés
les entreprises de votre écosystème ?

Ne manquez aucune de nos offres !

Abonnez-vous à nos offres promotionnelles en cybersécurité et
conformité réglementaire au RGPD !

Si vous vous abonnez à ces communications, vous recevrez un email promotionnel 1 mois sur 2. Vous
aurez la possibilité de vous désabonner de ces envois à tout moment via un lien de désabonnement

disponible en fin de chaque email.

Choisissez quel de newsletter contenu vous souhaitez recevoir !

Vous avez la possibilité de choisir à quelle(s) liste(s) de diffusion vous souhaitez être
abonné en cliquant sur le boutons ci-dessous.

Cet email vous a été envoyé par CyberSecura car vous êtes inscrit à notre newsletter ou
bien faites partie de notre écosystème en échangeant avec nos collaborateurs. Vous avez
la possibilité de vous désabonner à tout moment via le lien en vas de page ou via le
bouton "Choisir ma liste de diffusion" ci-dessus.

Retrouvez-nous sur les réseaux sociaux !

Contactez-nous

CyberSecura, 3 Avenue du 8 Mai 1945, Échirolles, FRANCE

Consulter cet email dans un navigateur

Copyright © 2023 CyberSecura, All rights reserved.

Nous contacter:
contact@cybersecura.com

Cliquez ici pour vous désabonner de tous nos envois.
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