
 

Alerte du mois 
Pensez à sécuriser vos appareils mobiles avant le départ

en vacances !

Les smartphones, tablettes informatiques ou tout autre appareil mobile sont devenus des
instruments pratiques du quotidien, utilisés tant pour des usages personnels que
professionnels. Leurs capacités ne cessent de croitre et leurs fonctionnalités dépassent
parfois celles des ordinateurs. Pour autant, ces appareils contiennent tout autant, si ce
n'est plus, d'informations sensibles, ou ils permettent d'y accéder.
 
Très facile à perdre ou à se faire voler, et généralement moins sécurisés que les
ordinateurs par leurs propriétaires, ils deviennent alors de véritables portes d'entrée sur
vos données personnelles et confidentielles, quelles soient personnelles ou
professionnelles.
 
Découvrez 10 bonnes pratiques à adopter avant le départ en vacances afin de
sécuriser vos appareils mobiles et les données qu'ils contiennent !

En lire plus

Les actualités de cybersécurité & de conformité 

TOTAL Énergies Électricité et Gaz
France condamné par la CNIL à une
amende de 1 million d’euros
La CNIL a sanctionné TOTAL Énergies pour
ne pas avoir respecté les obligations en
matière de prospection commerciale et de
droits des personnes concernées. Parmi les
manquements sanctionnés  :  l'impossibilité
pour les utilisateurs de s’opposer à de la
prospection commerciale lors de la
souscription à un contrat d’énergie, un
manquement à l’obligation d’information des
personnes démarchées téléphoniquement
ainsi qu'un manquement aux obligations
relatives aux modalités d’exercices des
droits.

En lire plus

Source : CNIL - le 30 juin 2022

Transformation numérique et
cybersécurité
Dans une récente  étude menée par Trend
Micro, les entreprises expliquent les
difficultés qu’elles rencontrent pour gérer les
cyber risques : risque difficile à quantifier,
manque de ressources, multiplicité des outils
utilisés et des alertes générées, insuffisance
de la gouvernance face aux défis de
cybersécurité. C'est pour répondre à ces
nouveaux enjeux que CyberSecura vous
propose d'externaliser à temps  partagé
votre gouvernance de la sécurité.

En lire plus

Source : Le Monde Informatique - 01 juillet 2022

La transmission de  fichiers de
donateurs ou de  contacts
entre  associations et fondations :
quelles sont les règles ?
Si les associations peuvent se transmettre,
entre elles, des fichiers de donateurs ou de
contacts, elles doivent cependant respecter
certaines règles posées par le RGPD,
notamment en informant les personnes et en
leur permettant d'exercer leurs droits
gratuitement et facilement. Alors qui est
concerné ? Et quelles sont les règles
applicables en matière de transmission de
fichiers de donateurs/contacts pour de la
prospection caritative ?

En lire plus

Source : CNIL - le 20 juin 2022 

Kaspersky ouvre de nouveaux centres
de transparence pour  rassurer ses
utilisateurs 
Depuis le lancement de l’offensive militaire
de la Russie contre l’Ukraine, l’éditeur russe
de logiciels, Kaspersky, fait l’objet de mises
en garde de sécurité en Europe ainsi qu’en
Amérique du Nord. C’est dans ce contexte
de méfiance que  Kaspersky a annoncé
l’ouverture de  nouveaux centres de
transparence, basés aux États-Unis, à Tokyo
et à Singapour.  Les personnes
« autorisées » peuvent donc y consulter, en
lecteur seule, le code source des logiciels
Kaspersky, et en savoir davantage sur sa
politique de mise à jour, de génie logiciel et
de management data.

En lire plus

Source : Silicon - le 04 juillet 2022

Des groupes  cyber
criminels  particulièrement bien
organisés 
Plus que jamais, les groupes de
cybercriminels se professionnalisent, au
point d'adopter les comportements de
n'importe quel éditeur. L'opérateur
malveillant derrière le ransomware Lockbit a
ainsi annoncé le lancement de Lockbit 3.0,
une autre version de son « offre » de
ransomware as a service ainsi qu'un
programme de bug bounty, et propose ainsi
  de rémunérer les « idées brillantes » qui
permettront d'améliorer le fonctionnement en
continu de son ransomware.

En lire plus

Source : Le Monde Informatique - le 28 juin 2022
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APPRENDRE & COMPRENDRE

Cybersécurité - TPE PME
La cybersécurité des start-ups et TPE
Les entreprises doivent se prémunir contre
d’éventuelles attaques, faire face aux
différentes menaces, tout en respectant le
nouveau règlement Européen sur la
protection des données personnelles
(RGPD).  Et tout cela n'est pas facile
lorsqu’on est une petite structure, ou
nouvellement implanté sur le
marché.  Découvrez cinq conseils pour
répondre à ce fort besoin de sécurité
informatique, dans ce contexte actuel urgent,
lorsque les moyens sont faibles.

En lire plus

11 minutes de lecture 

Cybersécurité - Gouvernance
La norme ISO 27001
Découvrez notre dernier épisode de 'Chit
Chat with CyberSecura' ! Saghar Estehghari,
co-fondatrice de CyberSecura et experte en
cybersécurité certifiée ISO/IEC 27001 Lead
Implementer, répond à toutes nos questions
sur la norme ISO 27001 et sur l'obtention de
cette certification de sécurité. Qu'est-ce que
la norme ISO 27001 ? À quoi sert-elle, et en
quoi est-elle importante ? Comment être
certifié ISO 27001 ? La certification ISO
27001 est-elle suffisante ? Et quel est le prix
pour être certifié ISO 27001 ?

En lire plus

6 minutes de vidéo

 
Accédez à plus de contenus pour apprendre & comprendre en

cybersécurité et en conformité !

Rendez-vous ici !

NOS TÉMOIGNAGES

Découvrez le témoignage client
de Cedric Foellmi, VP Engineering chez
ASELTA Nanographics
Dans le cadre d'un projet de levée de fonds,
ASELTA Nanographics a fait appel à
CyberSecura pour la réalisation d'un audit de
sécurité. Un travail itératif, un rapport d'audit
clair et compréhensible, une feuille de route
détaillée pour continuer à avancer sur ces
enjeux en interne : découvrez les points forts
de cette prestation.

En lire plus

Découvrez le témoignage client de
Lounis Lakhal, co-fondateur de
CountAct
CountAct est une application mobile qui
permet aux responsables de sécurité de
maitriser les flux pendant les évacuations
d’urgence. Alors en pleine phase de test de
leur produit, CountAct a fait appel à
CyberSecura pour la réalisation de
diagnostics flash, en cybersécurité et en
conformité au RGPD.

En lire plus

L'actualité de CyberSecura

CyberSecura a officialisé son
partenariat avec Consent Manager 
Consent Manager est une  plateforme de
gestion des consentements (CMP) qui vous
propose une bannière cookies, entièrement
personnalisable, afin de vous aider à mettre
votre site internet en conformité aux
différentes réglementations de protection des
données personnelles. CyberSecura vous
propose 20% de réduction sur votre première
année d'abonnement, ainsi que des sessions
de  sensibilisation à l'importance de la
bannière cookies (gratuites) et des sessions
d'aide au paramétrage de cette bannière
(payantes).

En lire plus

Un nouveau collaborateur expérimenté
rejoint les équipes de CyberSecura
Les équipes de CyberSecura viennent se
renforcer avec l'arrivée d'un
nouveau  collaborateur expérimenté. Avec
une expérience de près de 10 ans dans
l'architecture et l'administration sécurité
et  réseaux, Smaïn apporte deux
nouvelles  certifications, notamment
en  sécurité  offensive et en pentesting,
complémentaires à notre certification
ISO/IEC 27001 Lead Implementer.

Les leviers du dirigeant

Les prêts garantis France Num
prolongés jusqu'en 2023
Le programme de prêts garantis destinés à
la digitalisation des TPE-PME, lancé pendant
la crise sanitaire pour aider les petites
entreprises à accéder au crédit bancaire
pour financer ces dépenses, et qui devait
prendre fin en juin est finalement prolongé
jusqu'en 2023.  

En lire plus

Source : Usine Digitale - le 17 mai 2022

CyberSecura intervient gratuitement
auprès de votre réseau
Vous dirigez un club, une association, un
groupement d'entreprises ? Vous organisez
régulièrement des évènements avec des
intervenants externes, et souhaitez ouvrir le
débat sur les enjeux de cybersécurité et/ou
de conformité auxquels sont confrontés les
entreprises de votre écosystème ?
CyberSecura s'engage pour deux
évènements par mois : alors n'attendez pas
plus longtemps et réservez votre intervention
dès maintenant !

En lire plus

CyberSecura est prestataire de terrain
dans le cadre du plan France Relance
CyberSecura a été validé "prestataire de
terrain" dans le cadre du Plan France
Relance, parcours cybersécurité. Ainsi, nos
équipes sont en mesure de travailler à la
sécurisation de vos  activités  numériques,
tout en vous faisant bénéficier de
subventions gouvernementales. Ce plan de
relance parcours cybersécurité s'adresse
aux administrations, collectivités,
établissements de santé et organismes
publics.

En lire plus

Offre réservée aux TPE et PME
CyberSecura vous offre une heure de
diagnostic flash sur les enjeux suivants : état
de votre conformité au RGPD, sécurité
applicative, gouvernance de la sécurité, et
sécurité des infrastructures
réseaux. L'objectif est de permettre à chaque
entreprise, quelque soit sa taille, d'avoir
accès à des prestations de qualité à un coût
maîtrisé. Ce diagnostic flash ne vous engage
en rien, et vous fait bénéficier de 10%
de  réduction sur toutes nos prestations de
services commandées dans l'année  suivant
le diagnostic.

En lire plus

Choisissez quel contenu vous souhaitez recevoir !
Vous avez la possibilité de choisir sur quelle liste de diffusion vous souhaitez être abonné

en cliquant sur le bouton ci-dessous.

Je choisis ma liste de
diffusion

Cet email vous a été envoyé par CyberSecura car vous êtes inscrit à notre newsletter ou bien faites partie de notre
écosystème en échangeant avec nos collaborateurs. Vous avez la possibilité de vous désabonner à tout moment via le

lien en bas de page ou via le lien ‘Je choisis ma liste de diffusion’ ci-dessus.

Retrouvez-nous sur les réseaux sociaux

Created with Explore Ascend

3 Avenue du 8 Mai 1945,
Échirolles, France

Partagez ce contenu !

Découvrez notre site internet 
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