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Une faille activement exploitée découverte dans Fortinet
FortiOS

Le 07 mars 2023, Fortinet a publié un avis de sécurité détaillant l’existence d’une
vulnérabilité  de type traversée de chemin (path traversal) permettant à un attaquant
authentifié avec un compte à privilèges de lire et d'écrire des fichiers arbitrairement au
travers de l'interface en ligne de commande.

Fortinet indique que cette vulnérabilité est activement exploitée dans le cadre d'attaques
ciblées. 

Le CERT-FR recommande fortement d’appliquer les correctifs fournis par
l’éditeur.

Seulement il est important de noter que l'application seule des correctifs n'est pas
suffisante puisque les attaquants disposent de moyens de persistance leur permettant
de se connecter ultérieurement au système.

Il est donc également recommandé d'effectuer une analyse des systèmes FortiGate et
FortiManager, notamment à l'aide des indicateurs de compromission fournis par l'éditeur
dans son billet de blog et dans les précédents avis de sécurité émis. Ces marqueurs sont
donnés à titre indicatif et n'ont pas été vérifiés par le CERT-FR.

Consultez le bulletin du CERT-FR pour en savoir plus.

CERT-FR - 14 mars 2023

Les actualités de cybersécurité
& de conformité

4 attaques de l'Active Directory et
comment vous en protéger
Après tout, l’Active Directory constitue la
cible privilégiée de pratiquement
n’importe quelle attaque, les adversaires
ayant parfaitement conscience de son
importance capitale pour les données
qu’ils recherchent et souhaitent voler.
Découvrez  quatre  attaques de l’Active
Directory que vous devez connaître,  leur
fonctionnement, les techniques et outils
utilisés par des attaquants réels pour les
mener et comment vous en protéger.

Blog Netwrix - 08 mars 2023

"Techniques d'IA protectrices de la vie
privée" : revoir le webinaire de la CNIL
L’utilisation de technologies d’IA est
porteuse de nouveaux risques et enjeux.
Pour y remédier, des efforts de recherche
importants, tant dans le monde
universitaire que dans l'industrie, sont
déployés en vue d'intégrer des
techniques de préservation de la vie
privée appliqué à l’intelligence artificielle.
Parmi ces nouvelles techniques,
lesquelles sont aujourd’hui prometteuses
et quels verrous permettent-elles de lever
? 

CNIL - 28 février 2023

Le RGPD et les organisations
syndicales de salariés : la CNIL
publie un guide.
En 2018, la CNIL a mené une série de
contrôles portant sur le traitement des
données personnelles des adhérents de
plusieurs organisations syndicales de
salariés. Et à cette occasion, certaines
difficultés dans l’application des règles
« Informatique et Libertés » ont été mises
en lumière. En conséquence, la CNIL a
décidé d’élaborer un guide afin de
rappeler le cadre juridique de la
protection des données et de fournir des
repères pour la mise en œuvre des
traitements propres aux organisations
syndicales de salariés.

CNIL - 23 février 2023

Les 9 commandements pour ne pas
se faire pirater son compte Twitter
La controverse est née fin février : sur
Twitter, la double authentification par SMS
devient payante. Cette méthode de
protection d’un compte  sera réservée à
l’avenir à la clientèle de Twitter Blue.
Toutefois, d'autres solutions restent
gratuites et disponibles pour tout le
monde : découvrez ces 9 règles à
connaitre pour protéger votre compte
Twitter. 

Numerama - 20 février 2023

Élévation des privilèges à l'aide de
DCShadow
Comment un administrateur de domaine
peut-il élever ses privilèges ? En obtenant
des droits d’administrateur dans d’autres
forêts. En exploitant l’historique  SID, un
attaquant peut ajouter des identificateurs
de sécurité à son compte d’utilisateur et
ainsi obtenir des droits d’administrateur
sur des domaines et des forêts
approuvés. Dans cet article, nous verrons
comment.

Blog Netwrix - 08 mars 2023

Nos contenus

Apprendre & comprendre

LE BLOG
RGPD : qui est concerné ?
Dans un précédent article nous
définissions le RGPD ainsi que les
objectifs de ce règlement.  Nous vous
proposons dans ce deuxième article de
blog d’examiner plus en détail les articles
2 et 3 du Chapitre 1 du RGPD concernant
les champs d'applications matériel et
territorial de ce règlement. Alors,
concrètement, qui est concerné par le
RGPD ?

Le 15 mars 2023 - 5 minutes de lecture

LES CONTENUS VIDÉOS
Le RGPD : les enjeux et objectifs
Le RGPD est un texte qui peut être
difficile à appréhender pour des
personnes non-initiées au language
juridique. Nous avons donc entrepris une
série d'articles de blog dans lesquels
nous allons décortiquer le RGPD chapitre
après chapitre pour que vous puissiez
vous l'approprier. Découvrez le premier
chapitre en format vidéo !

Accédez à nos contenus pour en apprendre toujours plus !

Nos témoignages clients

Découvrez le témoignage de Laurent
Sabot, Data Analyst à l'Office du
Tourisme des 2 Alpes
Les 2 Alpes ont fait appel à CyberSecura
dans le cadre de  la réalisation d'une
étude de conformité de projet. Une
prestation qui a permit de révéler des
opportunités qui ont tout de suite parlé
aux différents décisionnaires.  Découvrez
son témoignage !

Nos nouvelles études de cas clients

Étude de conformité de projet pour
les 2 Alpes (Mairie et Office du
Tourisme)
Découvrez-en plus sur notre prestation
d'étude de conformité de projet à travers
le cas client de la Mairie et de l'Office du
Tourisme des 2 Alpes. Ce cas client est
composé d'une fiche d'étude de cas,
d'une fiche secteur complémentaire ainsi
que d'une fiche produit détaillée.

Nos projets en cours

Sensibilisation  et formation  des
salariés : les simulations d'attaques
de phishing
Vos salariés sont les utilisateurs
quotidiens de vos infrastructures
informatiques, ce sont eux les
gestionnaires au quotidien de vos
données et autres informations
confidentielles. Ils sont à la fois le premier
rempart contre les cyberattaques, mais
également le dernier à être en mesure de
réagir, lorsque les solutions logicielles ont
laissé passer la menace.

L'actualité de CyberSecura

David Rozier  interviewé pour
l'émission de Direct Entreprises
Récemment David Rozier, co-fondateur
de CyberSecura a eu le plaisir de se
prêter au jeu de l'interview pour
l'émission "Sur le Plateau", une émission
de Direct Entreprises, le média
économique du Dauphiné Libéré.
L'occasion de présenter CyberSecura, de
parler des entreprises face à la
cybersécurité et à la conformité
réglementaire, mais également de
présenter les projets d'avenir de
Cybersecura. 

La solution  Ahdoc intègre notre liste
d'outils partenaires !
Ahdoc est un outil destiné à faciliter la vie
des Délégués à la Protection des
Données. Trois offres pour vous permettre
d'être alerté lorsque la durée de
conservation de vos données arrive à
échéance, de cartographier l'ensemble
des données traitées par votre
organisation et de faire évoluer votre
registre des traitements de manière
collaborative et intelligente.

Saghar Estehghari, co-fondatrice de
CyberSecura intègre le Club FCE
Le Club FCE (pour Femmes Chefs
d'Entreprises) a pour objectif de
promouvoir la solidarité, l'amitié et le
partage d'expérience entre les femmes
qui participent au développement
économique de leur pays, tant dans les
pays industrialisés que dans les pays en
émergents.

Ne manquez aucune de nos offres !

Abonnez-vous à nos offres promotionnelles en cybersécurité et en
conformité réglementaire au RGPD !

Si vous vous abonnez à ces communications, vous recevrez un email promotionnel 1 mois sur 2. Vous
aurez la possibilité de vous désabonner de ces envois à tout moment via un lien de désabonnement
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